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Acerca de este informe

El presente informe ofrece una evaluacion cientifica independiente preliminar de
las capacidades y de las oportunidades y los riesgos emergentes de la inteligencia
artificial (IA), y proporciona una base empirica comun para ayudar a los Estados
Miembros a orientarse en un ambito tecnoldgico en rapida evolucion. El informe
ha sido elaborado por el Panel Cientifico Internacional Independiente sobre
Inteligencia Artificial, 6rgano que cred la Asamblea General en 2025 mediante su
resolucion 79/325. El Panel, que es el primer organismo cientifico mundial
dedicado a la IA, opera bajo un mandato estrictamente cientifico y apolitico con
el fin de documentar el consenso y las discrepancias cientificas a nivel
internacional, procurando mantener la pertinencia de su labor para las politicas,
pero sin prescribirlas. El informe, que es el primero de este tipo, irad
actualizandose a lo largo del afio mediante resimenes tematicos que trataran los
acontecimientos a medida que se produzcan. Se recogen en ¢l los mejores datos
disponibles en el momento de la publicaciéon, en un campo que evoluciona tan
rapidamente que cualquier resumen requiere un compromiso de someterlo a
revision.

Descargo de responsabilidad:

El presente informe es obra del Panel Cientifico Internacional Independiente
sobre 1A, que es responsable del contenido y la publicaciéon del informe. Los
miembros del Panel actan a titulo personal y no como representantes de ningun
Gobierno ni de ninguna otra autoridad u organizacion.

El Panel ha actuado de forma totalmente discrecional en lo que respecta a la
inclusion del contenido del presente informe. El informe y su contenido
responden a un amplio consenso entre los miembros; no se espera que ningun
miembro esté de acuerdo con todos y cada uno de los puntos que figuran en el
documento. Los miembros manifiestan su acuerdo en el sentido amplio, aunque
no unilateral, con las constataciones.

El informe no refleja las opiniones de las Naciones Unidas, y nada de lo
contenido en ¢l podrd interpretarse como una expresion de las opiniones o
posiciones oficiales de ningun Gobierno ni de ninguna otra autoridad u
organizacion a la que pueda estar vinculado un miembro del Panel.

Las denominaciones, incluidos los nombres geograficos, empleadas en la
presente publicacion y la forma en que aparecen presentados los datos, como las
citas, los mapas y la bibliografia, no entrafian, de parte de las Naciones Unidas,
juicio alguno sobre el nombre o la condicion juridica de ninguno de los paises,
territorios, ciudades o zonas citados o de sus autoridades, ni respecto del trazado
de sus fronteras o limites, y no cuentan necesariamente con la aprobacion o
aceptacion oficial de las Naciones Unidas. La presentacion de informacion
dimanante de medidas y decisiones adoptadas por los Estados no supone que las
Naciones Unidas aprueben, acepten o reconozcan oficialmente esas medidas y
decisiones, y tal informacion se incluye sin perjuicio de la postura de los distintos
Estados Miembros de las Naciones Unidas. La informaciéon que figura en el
presente informe relativa a determinadas sociedades mercantiles o nombres
comerciales de ciertos productos no implica ninguna aprobacién ni
recomendacion oficial por parte de las Naciones Unidas (ni siquiera en virtud de
la omision de referencias a otros productos andlogos). La presente publicacién no
afecta a la posicion de ningiin Estado Miembro de las Naciones Unidas con
respecto a ningun acuerdo multilateral internacional.
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Resumen

El presente documento tiene por objeto ofrecer un analisis equilibrado de los
riesgos y las oportunidades de la inteligencia artificial (IA). “Equilibrado”
significa que existe el compromiso de evaluar los datos empiricos sin un sesgo
indebido hacia el optimismo o el pesimismo. Las ventajas potenciales de la IA
son enormes. Si se despliega y aplica de forma reflexiva, la IA puede contribuir
al avance hacia la consecucion de los Objetivos de Desarrollo Sostenible,
impulsar el progreso de las ciencias de la salud y mejorar el acceso a la educacion.
Al mismo tiempo, el rapido ritmo del desarrollo tecnolégico y la amplitud de las
posibles aplicaciones plantean importantes desafios a los responsables de
formular politicas. El despliegue rapido y descontrolado de esta tecnologia en
gran escala también plantea riesgos considerables, como los efectos negativos
para la salud mental de los usuarios, su posible uso como herramienta destructiva,
las repercusiones en los sistemas sociales, econdomicos y ambientales y las
dificultades asociadas al control de la tecnologia. El presente informe no pretende
abarcar todas las oportunidades y riesgos posibles, sino que se centra en algunos
de los mas acuciantes.

Capacidades y adopcion

En los ultimos afios se han producido avances rapidos y, en algunos ambitos,
cada vez mas acelerados en una amplia gama de capacidades de la IA. Las
importantes inversiones en potencia computacional, nuevas metodologias de Ay
datos de entrenamiento especializados han dado lugar a mejoras sostenidas en una
amplia gama de capacidades de la IA. Son ejemplo de ello la conversacion fluida,
la generaciéon de codigo funcional, el razonamiento de nivel experto en
matematicas y ciencias, el analisis de datos en gran escala y la generacion de
contenido de imagen, audio y video. Siguen existiendo limitaciones, como la
fiabilidad, la capacidad de obtener un buen rendimiento en diferentes idiomas y
culturas, la interaccion con sistemas fisicos, la ejecucion de proyectos complejos
o en varias etapas y la generacion de resultados objetivos; sin embargo, en
general, desde hace ya varios afios el progreso técnico en muchos ambitos
importantes ha procedido con rapidez, superando las expectativas habituales en
materia de adelantos tecnologicos.

Estos avances han dado lugar a aplicaciones ttiles en los dmbitos de la
ciencia, la salud, la agricultura, la accesibilidad, el trabajo intelectual y la
tecnologia de la informacion, incluido el propio desarrollo de la IA. Por
ejemplo, en el ambito cientifico, AlphaFold ha predicho las estructuras de mas de
200 millones de proteinas, resultados que ahora utilizan mas de 3 millones de
investigadores, y ha acelerado el disefio de farmacos, el desarrollo de vacunas y
la investigacion sobre la resistencia a los antibidticos. En radiologia también se
ha utilizado la IA para detectar el cancer de mama en una fase mas temprana,
mientras que los profesionales sanitarios de primera linea en entornos con escasos
recursos utilizan herramientas de inteligencia artificial adaptadas a los idiomas
locales para prestar servicios de atencion de la salud de mayor calidad.

La adopcion de 1a IA se ha acelerado de forma generalizada, aunque desigual,
en los distintos paises y sectores. A nivel mundial, mas de 1.000 millones de
personas utilizan actualmente la IA conversacional cada semana. Sin embargo, el
acceso a la IA y su uso varian considerablemente en todo el mundo, y su adopciéon
en el Sur Global va muy por detras de la del Norte Global. Ademas, existen
diferencias significativas entre las economias avanzadas con respecto a la
infraestructura de computo y los modelos. Esta disparidad refleja las
desigualdades existentes y puede incluso agravarlas. El propio desarrollo de la IA
estd alin mas concentrado: seglin estimaciones recientes, los Estados Unidos de
América suponen el 75% de la potencia computacional de las
500 supercomputadoras de IA mas potentes del mundo, mientras que China
supone el 15 %. Las empresas de los Estados Unidos y China también desarrollan
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casi todos los modelos de propdsito general méas importantes, y un pequeilo
numero de paises controla los insumos fundamentales para la cadena de
suministro de los chips informaticos destinados a la IA.

Aunque la transicion hacia los agentes de IA ya estda en marcha, es probable
que en el futuro su adopcion y sus repercusiones econémicas dependan de las
mejoras continuas en su capacidad para realizar tareas intelectuales con poca
0 ninguna supervision humana. Un agente de IA es un sistema informatico
capaz de planificar y actuar de forma autébnoma para alcanzar objetivos,
utilizando las herramientas de que dispone. Estos sistemas han mejorado
rapidamente en los tltimos afios: segiin un estudio, la extension de determinadas
tareas de programacion informatica que pueden realizar los sistemas mas
avanzados ha ido duplicandose cada cuatro a siete meses. Si este ritmo se
mantiene, los agentes de IA pronto podran realizar tareas que actualmente llevan
dias o semanas a los programadores humanos. Dado que pueden funcionar con
poca supervision y a gran velocidad, los agentes de IA pueden reportar
importantes beneficios econdémicos y cientificos. Por ejemplo, los sistemas de [A
agéntica en laboratorios quimicos autdénomos han demostrado que la velocidad
del descubrimiento de materiales se ha multiplicado por mas de diez. La seleccion
de publicaciones con ayuda de la IA podria haber reducido la carga de trabajo en
aproximadamente un 60 % en algunos entornos de investigacion. Por lo tanto, los
agentes de IA tienen importantes repercusiones en todos los sectores. Al mismo
tiempo, su despliegue plantea cuestiones urgentes en relacion con los mercados
laborales, la ciberseguridad, el ecosistema de la informacion y la gobernanza y
controlabilidad de los futuros sistemas de IA.

Comprender y gestionar los riesgos

El desarrollo de la IA conlleva riesgos, como las posibles repercusiones
negativas en los derechos humanos, los sistemas sociales y el medio ambiente.
Por ejemplo, el material de abuso sexual de nifios generado por IA y la violencia
sexual facilitada por las ultrafalsificaciones han pasado a circular con mayor
frecuencia por Internet, lo que perjudica de manera desproporcionada a mujeres
y nifios. El comportamiento adulador de la IA, en que las respuestas de la TA
refuerzan las creencias preexistentes de los usuarios independientemente de su
veracidad, se ha relacionado con varios incidentes graves de salud mental,
incluidas muertes documentadas. La TA facilita la producciéon y la difusiéon en
gran escala de contenidos persuasivos, incluidos los concebidos para causar
engaflo, lo que contribuye a una erosion gradual de la integridad de la informacion
que puede debilitar la realidad compartida necesaria para la confianza publica, la
cohesion social y el debate democratico. Se ha constatado que delincuentes y
agentes dafinos utilizan sistemas de I[A para facilitar la realizacion de
ciberataques. Muchos de estos perjuicios recaen de manera desproporcionada en
poblaciones que ya se encuentran en situacion de desventaja.

De cara al futuro, el desfase entre unas capacidades en rapida evolucion y
unos métodos de gestion de riesgos que puedan ser eficaces podria tener
consecuencias catastroficas. Por ejemplo, las habilidades técnicas avanzadas
pueden permitir que actores privados sin experiencia utilicen la IA con fines
maliciosos en una amplia gama de ambitos, como el fraude, la ingenieria social,
la ciberseguridad, la desinformaciéon, la biotecnologia y la manipulacion
financiera. No existen métodos fiables para mantener el control sobre sistemas de
IA altamente autonomos. No hay garantias cientificas de que los agentes de 1A no
vayan a incumplir las instrucciones, y cada vez se documentan mas casos en que
ya las incumplen. En entornos de laboratorio, se ha demostrado que los sistemas
de TA incumplen sus instrucciones de seguridad para evitar que se les apague.
Este tipo de comportamiento puede plantear dificultades para los métodos de
evaluacion y supervision, ya que aumenta la capacidad de los principales sistemas
de TA para reconocer los entornos de pruebas y generar resultados de evaluacion
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engafiosos que favorecerian su funcionamiento continuado. Ademads, pueden
surgir nuevos riesgos a raiz de las interacciones entre multiples agentes.

Los riesgos de la IA se distribuyen de forma desigual entre las poblaciones y
los paises, mientras que el desarrollo de la IA y la riqueza que genera estin
muy concentrados. La concentracion de las capacidades de IA en un reducido
numero de empresas y paises podria facilitar la injerencia de regimenes
autoritarios y socavar la rendicion de cuentas democratica.

Establecer la gobernanza de la inteligencia artificial para aprovechar sus
ventajas y mitigar sus riesgos

Para aprovechar al miximo las ventajas de la IA y minimizar sus riesgos es
necesario contar con una buena gobernanza. Los avances econdomicos y
laborales y su distribucion equitativa no se producen de forma automatica: si se
realizan inversiones complementarias en habilidades, flujos de trabajo,
infraestructura e instituciones del mercado de trabajo, la tecnologia puede crear
nuevos empleos que aun no existen, como demuestra el hecho de que mas del
60 % de los empleos en 2018 eran nuevos en comparacion con los de 1945. Si
faltan estas inversiones, se corre el riesgo de que la TA agrave las desigualdades,
desplace a los trabajadores y desvie la riqueza del trabajo hacia el capital, en lugar
de crear empleos sostenibles y de calidad, que ofrezcan una remuneracion justa,
autonomia a los trabajadores y un camino seguro hacia la dignidad social. La IA
puede ampliar enormemente las capacidades humanas al ofrecer educacion
personalizada, herramientas de salud mental accesibles y tecnologias de apoyo
mejoradas, pero para aprovechar estas oportunidades de forma segura se necesita
realizar inversiones especificas y disponer de politicas con que se fomente un
acceso equitativo y se recompense la innovacidn, al tiempo que se evita la
explotacion de las poblaciones vulnerables, en particular los nifios, y se previene
la pérdida de conocimientos especializados, la dependencia psicoldgica o la
aniquilacion cultural y lingiiistica.

Los responsables de formular politicas que pretenden dar forma a esta
gobernanza se encuentran ante un dilema empirico: necesitan una base
empirica para adoptar decisiones de gobernanza bien fundamentadas y de
importancia trascendental, pero para cuando esa base esté disponible podria
ser demasiado tarde para adoptarlas, ya que las pruebas empiricas van por
detras del ritmo de desarrollo de la IA. En diversas jurisdicciones ya estan
utilizdndose decenas de instrumentos de gobernanza distintos que tienen por
objeto integrar la ética y los derechos humanos en los sistemas de IA, pero estos
instrumentos se encuentran fragmentados, se concentran en unas pocas empresas
y su eficacia en la practica rara vez se evaltia. Los propios métodos de evaluacion
estan poco desarrollados, y las instituciones necesarias para realizar evaluaciones
independientes de la capacidad y los riesgos siguen en estado incipiente.

La capacidad para actuar en funcion de las pruebas empiricas disponibles
sobre los riesgos y las repercusiones de la TA esta distribuida de forma
desigual. La mayoria de los paises, incluidas muchas economias avanzadas,
carecen de los conocimientos técnicos necesarios para evaluar los modelos “de
frontera” mas potentes o participar de manera efectiva en su gobernanza. La
infraestructura de coémputo, los conocimientos especializados en materia de
evaluacion y los datos (por ejemplo, para abarcar diferentes idiomas) se
concentran alli donde se desarrolla la IA, lo que hace que la mayoria de los
Estados Miembros dependan de sistemas que no pueden crear, inspeccionar,
auditar ni adaptar plenamente al contexto local. El mero acceso a las herramientas
de TA no garantiza que todos se beneficien por igual; las inversiones
complementarias en datos, habilidades, flujos de trabajo e instituciones que
permitan pasar del acceso a un despliegue 1til, costoeficaz y seguro son
necesarias, pero su distribucion es dispar.

Existen medidas concretas para subsanar las carencias mencionadas, pero
cada una de ellas requiere una inversion sostenida en la capacidad de los
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Estados Miembros para configurar, evaluar y desplegar la IA. Este informe
preliminar forma parte, en si mismo, de la contribucion del Panel, una base
empirica compartida para los Estados Miembros que deben adoptar decisiones
cada vez mas urgentes. A medida que vaya profundizando en su comprension
gracias a la interaccion continua con los Estados Miembros y la comunidad
cientifica en general, el Panel también perfeccionard su analisis, que ird mas alla
de las carencias encontradas para deslindar las trayectorias, las tensiones y las
oportunidades que definiran el futuro de la IA.
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(Por qué en este momento?

La realidad actual

Nos encontramos en un punto de inflexion. La inteligencia artificial no es tan solo
una de tantas tecnologias emergentes; es la primera en reducir el tiempo de
adopcién de décadas a meses, industrializar el trabajo cognitivo en gran escala y
concentrar la capacidad de transformacion en manos de unos pocos actores
mundiales. Este informe proporciona a los responsables de formular politicas de
todas las regiones la base empirica comun que se necesita para dar respuesta a
esta cuestion.

,Qué es la inteligencia artificial?

La inteligencia artificial (IA) es una tecnologia transformadora, pero también es
cierto que el objetivo al que se encamina no se mantiene invariable. El concepto
ha ido evolucionando con el tiempo, pasando de la IA simbolica al aprendizaje
automatico, la IA generativa y la IA agéntica, y en ocasiones incluso a la
inteligencia artificial general o la superinteligencia.

Los sistemas de IA son sistemas informaticos que, por decirlo de algin modo,
perciben, aprenden y actiian. A partir de los datos que se les dan, deducen coémo
generar resultados tales como predicciones, contenidos, recomendaciones,
acciones o decisiones, con distintos grados de autonomia y capacidad de
adaptacion. El denominador comtn de la IA actual, mas que una arquitectura
concreta, es el hecho de que los sistemas modernos aprenden de la experiencia
representada por los datos. Esa experiencia adopta diversas formas: el aprendizaje
a partir de huellas culturales humanas (textos, imagenes, c6digo) constituye la
base del “preentrenamiento” de los modelos fundacionales actuales, que son
sistemas de gran tamafio y ampliamente entrenados que sustentan una amplia
gama de aplicaciones de IA; el aprendizaje mediante la interacciéon con el mundo
(digital y fisico) es la base del aprendizaje de refuerzo y la robdtica; y el
aprendizaje a partir de simulaciones permite a los agentes adquirir experiencia en
entornos virtuales.

Modelos fundacionales e IA especifica para tareas concretas. El debate publico
suele centrarse en los modelos fundacionales y la IA de propoésito general, que se
caracterizan por su capacidad para realizar —o adaptarse para realizar— una
amplia variedad de tareas. Estos sistemas se estan desplegando actualmente en
gran escala y constituyen el tema principal del presente informe. Sin embargo,
muchos sistemas de IA de tarea especifica (IA estrecha) estan disefiados para
realizar tareas concretas en ambitos restringidos. Esta distincidon es importante.
La IA de tarea especifica ofrece ventajas cuantificables cuando la tarea esta bien
definida, se dispone de los datos necesarios y las instituciones pueden desplegarla
de forma planificada. Los sistemas de proposito general ofrecen flexibilidad, pero
plantean diversas cuestiones en materia de gobernanza.

JEn qué se diferencia la inteligencia artificial de otras tecnologias
emergentes?

Un ritmo de adopcién sin precedentes. Los sistemas de [A se consideran cada
vez mas una tecnologia de propdsito general, tan transformadora en la amplitud
de sus aplicaciones como la maquina de vapor, la electricidad e Internet [1, 2].
Sin embargo, su caso es diferente desde varios puntos de vista importantes. La
electricidad tardé décadas en llegar a la mayoria de los hogares; la globalizacion
de Internet mediante la World Wide Web tardé unos 15 afios en alcanzar
1.000 millones de usuarios. ChatGPT alcanz6é 100 millones de usuarios en dos
meses [3]. La formulacion de politicas tradicional no ha podido seguir el ritmo

[4].
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Concentracion y homogeneizacion. La IA moderna, en particular los modelos
fundacionales, demuestra unas economias de escala sin precedentes que generan
una fuerte presion hacia la centralizacion de la capacidad, ya que los sistemas mas
potentes requieren un entrenamiento con recursos computacionales a los que solo
tienen acceso unos pocos actores a nivel mundial. Esta concentracion de recursos
conlleva el riesgo de una homogeneizacion del conocimiento y la cultura. Por
ejemplo, el entrenamiento con conjuntos de datos consolidados puede dar lugar a
sistemas que reflejen de forma sistematica los idiomas y las perspectivas
dominantes, marginando al resto.

Una repercusion enorme en el trabajo intelectual. Mientras que las primeras
oleadas de automatizacion transformaron el trabajo fisico, la IA es la primera en
afectar de forma masiva al trabajo cognitivo y creativo, incluyendo la redaccion,
la programacion, el analisis juridico, el diagnostico médico, los descubrimientos
cientificos, la elaboracion de previsiones y la generacion de imagenes [1, 2, 5-8].

Dificultad de garantizar la veracidad y la correccién de los resultados. Los
modelos de TA actuales aprenden a predecir patrones en grandes conjuntos de
datos. Los modelos de lenguaje no solo aprenden plantillas almacenadas, sino
también transformaciones mediante las cuales puede convertirse una oracidén en
muchas formas conexas, conservando al mismo tiempo la fluidez. Esto permite
generar resultados novedosos, en lugar de limitarse a copiar, pero da lugar a una
asimetria fundamental: es mas facil producir un texto fluido que un texto basado
en hechos [8]. Los grandes modelos de lenguaje pueden presentar alucinaciones
como si fueran hechos y los usuarios suelen interpretar la soltura en el manejo del
lenguaje como una prueba de veracidad y fidelidad a los hechos. Esta desconexion
entre la aparente competencia y la exactitud marca el panorama de riesgos de
manera sistematica. En el ambito de la atencidon de la salud, la TA de proposito
general reduce el tiempo dedicado a la documentacién administrativa, una tarea
en que se valora la capacidad de la IA para sintetizar y estructurar la informacion.
Sin embargo, segun los datos, una de cada cuatro conversaciones con chatbots se
refiere a la salud o el bienestar [9], lo que significa que estos mismos sistemas
con frecuencia se consultan con fines diagnosticos, donde la exactitud factica es
fundamental y los errores pueden acarrear graves consecuencias. La tecnologia es
la misma, pero lo que est4 en juego no lo es. El que algo sea viable no quiere decir
que sea idoneo, por lo que su despliegue sin un seguimiento y una evaluacion
sistematicos, especialmente en ambitos que por el momento carecen de marcos
regulatorios, conlleva el riesgo de causar dafios dificiles de detectar.

La urgente necesidad de realizar una evaluacion independiente y con base
empirica de los sistemas de inteligencia artificial

La necesidad de una evaluacion cientifica independiente en este momento viene
determinada por unas circunstancias que alteran lo que estd en juego desde el
punto de vista regulatorio.

En primer lugar, el desarrollo de la IA esta avanzando a un ritmo superior al
previsto en las evaluaciones previas de los expertos y los ciclos regulatorios. Se
sigue avanzando en las capacidades en ambitos clave, impulsados por nuevas
técnicas de entrenamiento y el escalado de computo en tiempo de inferencia [10].
Las mediciones empiricas muestran que las capacidades de la TA se estan
acelerando [11].

En segundo lugar, los principales desarrolladores de modelos de frontera han
comenzado a restringir el despliegue de modelos que superan los umbrales de
riesgo definidos internamente [12—15]. Sin embargo, estos umbrales siguen
siendo establecidos por los propios desarrolladores, sin que exista una evaluacion
estandarizada ni una verificacion externa [16—17].

En tercer lugar, los enfoques de gobernanza de la IA siguen estando fragmentados
entre las distintas regiones. Se observa un creciente desorden en la gobernanza
global, ya que algunos paises han promulgado leyes especificas sobre la IA con
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normas fundamentalmente contradictorias y costos de cumplimiento. Las
jurisdicciones presentan filosofias de regulacion divergentes, carecen de un
mecanismo unificado de gestion de riesgos y de criterios de evaluacion
comparables y no se coordinan entre ellas mas que de forma limitada, lo que
conlleva el riesgo de un panorama regulatorio fragmentado [18]. Sin embargo, la
fragmentacion no es una fatalidad, y aun existe la oportunidad de establecer
normas comunes en materia de pruebas empiricas y coordinar la supervision a
nivel mundial.

,Qué hace que el Panel Cientifico Internacional Independiente sobre
Inteligencia Artificial sea unico?

Numerosos grupos de expertos vinculados a organizaciones internacionales,
consejos cientificos nacionales, consorcios industriales y centros de investigacion
independientes elaboran evaluaciones sobre el desarrollo de la IA. Estas
iniciativas son valiosas, pero se ven limitadas por su ambito geografico, su
enfoque sectorial o su falta de continuidad.

Este Panel ocupa una posicion especial por tres motivos. En primer lugar, el Panel
parte de la premisa de que las Naciones Unidas constituyen el principal foro
mundial sobre riesgos transfronterizos de esta magnitud, como se expone en el
informe Gobernanza de la IA en beneficio de la humanidad y se refleja en el Pacto
Digital Global, que establece la necesidad imperiosa de reconocer que “la rapida
evolucion y la potencia de las tecnologias emergentes estdn creando nuevas
posibilidades” y “determinar y mitigar los riesgos y garantizar la supervision
humana de la tecnologia para promover el desarrollo sostenible y el pleno disfrute
de los derechos humanos”.

En segundo lugar, el Panel es actualmente el inico mecanismo permanente de las
Naciones Unidas con el mandato de realizar evaluaciones cientificas periddicas
sobre el estado, los riesgos y las capacidades de la [A, y estd concebido para llevar
a cabo una labor continuada e iterativa.

En tercer lugar, el Panel tiene un mandato cientifico, no politico: documentar las
pruebas cientificas, el consenso y los desacuerdos, asi como las lagunas de
conocimiento que sigue siendo urgente subsanar. Su objetivo es proporcionar a
los Gobiernos y las instituciones la base empirica que necesitan para actuar en los
proximos meses y afios, manteniendo la pertinencia de su labor para las politicas,
pero sin prescribirlas. Este caracter cientifico deberia hacer que sus conclusiones
sean comparables entre regiones y resilientes frente a los ciclos politicos.

,Qué revelan los datos empiricos?

El rendimiento de la IA medido segun las principales pruebas de referencia
(benchmarks) ha aumentado extraordinariamente en los Ultimos afios (véase la
figura I).
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Figura I

Pruebas de referencia para la inteligencia artificial, estado actual de la técnica

(desde 2024 hasta mayo de 2026)

—O—Humanity's Last Exam —O0— GPQA Diamond FrontierMath (niveles 1 a 3)
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Fuente: Adaptado de EpochAl, 2026, https://epoch.ai/benchmarks.

Humanity’s Last Exam, una prueba de 2.500 preguntas concebida
especificamente para que plantee dificultades a los modelos de proposito general,
ha visto como las puntuaciones maximas pasaban del 8 % al 45 % en 16 meses
[19]. En GPQA Diamond, una prueba de razonamiento cientifico de nivel de
doctorado, en la actualidad los mejores modelos responden correctamente a
alrededor del 95 % de las preguntas, frente al 36 % registrado en 2023 [20]. La
puntuaciéon maxima obtenida en FrontierMath, una prueba que evalua la
capacidad de razonamiento matematico, pas6 del 19 % en enero de 2025 al 88 %
en 2026 [20]. Varios sistemas de IA obtuvieron una puntuacion equivalente a la
medalla de oro en la Olimpiada Internacional de Matematica de 2025, un hito que
se ha alcanzado mucho antes de lo que muchos expertos habian pronosticado [21].

Las capacidades de la inteligencia artificial avanzan mas rapido
que nuestra capacidad para medirlas o gobernarlas

La medicion y la evaluacion de la IA constituyen la base para valorar las
oportunidades, los riesgos y las repercusiones de la IA. Sin embargo, el ritmo sin
precedentes del desarrollo de la IA plantea los siguientes desafios en materia de
valoracion:

a) Existe una asimetria de informacion entre las empresas y la
sociedad en lo que respecta a la validacion de la seguridad. Los desarrolladores
de la IA de frontera conservan la visibilidad exclusiva sobre los sistemas que han
creado. En la actualidad, las metodologias de evaluacion de la seguridad son
disenadas en gran medida por las propias empresas que son objeto de evaluacion.
Aunque existen algunas obligaciones legales de divulgacion, los datos de pruebas
que reciben los expertos gubernamentales son principalmente los que los
desarrolladores deciden compartir. Sin una evaluacion externa estandarizada,
rigurosa e independiente, semejante a la que existe en los sectores farmacéutico
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y aeronautico, la garantia de seguridad depende en gran medida de la buena
voluntad de los desarrolladores [21];

b) LalApuede memorizar soluciones a pruebas que estan disponibles
publicamente. Si el modelo de IA ha memorizado (inadvertidamente) las
respuestas correctas a preguntas de las pruebas como parte del proceso de
entrenamiento, es posible que su rendimiento en esas pruebas no pueda
extrapolarse a preguntas similares. Para evitar la contaminacion de los datos, cada
vez es mas habitual que los conjuntos de datos de evaluaciéon se mantengan
confidenciales [22];

c¢) Cada vez hay mas pruebas que resultan demasiado faciles para la
IA. Los modelos de IA obtienen puntuaciones casi perfectas en un numero cada
vez mayor de los examenes estandarizados, llamados benchmarks o pruebas de
referencia, que los investigadores utilizan para evaluar las capacidades de los
modelos antes de su lanzamiento [23]. Por lo tanto, las pruebas de referencia
afectadas ya no permiten distinguir entre un modelo muy competente y otro aun
mejor;

d) Los modelos de IA son capaces de engaiiar de forma activa. El
engafo se produce cuando un sistema de IA induce a error de forma sistematica a
los seres humanos u otros agentes en relacion con sus conocimientos, planes o
capacidades. Este fenomeno se observa cada vez mas en la practica. El engafo
puede alterar las evaluaciones de seguridad y la fiabilidad en el mundo real, y es
pertinente en hipotesis de pérdida de control, como lo demuestran los
comportamientos de los modelos de IA que mienten y engafian para evitar que se
les apague [24];

e) Es posible que los modelos de IA se den cuenta de cuando se les
esta sometiendo a prueba. Este nuevo desafio se denomina “conciencia de
evaluacion” [25]. Si a esto le sumamos la capacidad de engafio, esto significa que
los modelos de TA podrian reducir temporalmente su rendimiento en las pruebas
de evaluacidén de capacidades peligrosas, obedeciendo instrucciones de seres
humanos o por decision propia [26];

f)  La IA agéntica complica las pruebas. Los agentes de IA que actian
en nombre de seres humanos pueden utilizar herramientas para llevar a cabo
tareas de larga duracion sin supervision humana directa. Las metodologias que
estén calibradas para evaluar la capacidad de un agente para actuar de forma
independiente, su impacto en el entorno operacional y su comportamiento
emergente estan poco desarrolladas [27]. Ademas, cuando interactian varios
agentes adaptativos, surgen nuevos riesgos sistémicos, como la falta de
coordinacion, los conflictos y la confabulacion [28].

Entre las respuestas a estos desafios se encuentran las siguientes:

a) Pruebas dinamicas basadas en la ejecucion. Una medicion precisa
requiere recursos considerables para desarrollar constantemente nuevas pruebas
de referencia que tengan el grado de dificultad suficiente para producir sistemas
de IA mas avanzados. Para que las pruebas de referencia sigan siendo dificiles y
conserven utilidad real, las practicas de evaluacion estdn pasando de entornos
estaticos a entornos dindmicos basados en la ejecucion [29, 30]. Sin embargo,
crear este tipo de entornos resulta mas costoso que elaborar un cuestionario de
conocimientos, y son pocos los actores que han invertido lo suficiente en la
medicion de la IA como para desarrollarlos;

b) Interpretabilidad. Los métodos de interpretabilidad, cuyo objetivo es
comprender qué ocurre en el interior de los modelos de TA, estan cobrando cada
vez mas importancia para la deteccion de comportamientos peligrosos ocultos.
Un método destacado es el de la “cadena de pensamiento”, mediante el cual el
modelo expone los pasos de su razonamiento antes de dar una respuesta. El
método resulta prometedor, pero es fundamental asegurar que este razonamiento
sea fiel y legible para los seres humanos [31]. Otro enfoque consiste en un



2.2

12/58

clasificador entrenado a partir de las activaciones internas del modelo, capaz de
predecir la respuesta a una pregunta como: “;Es sincero este modelo?” [32]. Sin
embargo, un clasificador de este tipo requiere acceso a las activaciones de los
pesos del modelo, y solo puede evaluarse de forma independiente en el caso de
modelos de IA cerrados si las organizaciones de evaluacion de confianza obtienen
un acceso mas profundo [33];

¢) Medicion continua. Este método supone seguir el rastro del modo en
que se comporta un sistema tras su lanzamiento, con usuarios reales, tareas reales
y entornos reales. Este seguimiento posterior a la puesta en el mercado puede
incluir patrones de uso de la TA anonimizados y agregados que hayan facilitado
los desarrolladores de IA [34], notificaciones de incidentes y resultados
comunicados por los usuarios. Hasta la fecha, no existe una norma comun para el
analisis de los patrones de uso por parte de los productores de IA que garantice la
proteccion de la privacidad. Ademas, el conocimiento del ecosistema es menor en
el caso de los modelos abiertos que pueden descargarse y utilizarse sin que los
creadores de la TA tengan conocimiento alguno de ello. Los proveedores de
sistemas de IA de alto riesgo comercializados en el mercado de la Union Europea
deberan notificar los incidentes graves relacionados con la TA [35]. La
Organizacion de Cooperacion y Desarrollo Econémicos (OCDE) [36] y el
Instituto Tecnoldgico de Massachusetts [37] también mantienen bases de datos
independientes sobre incidentes registrados en relacion con la IA. La ampliacion
de las bases de datos de incidentes relacionados con la IA sigue el ejemplo de las
practicas de seguridad ya consolidadas en otros sectores maduros y de alto riesgo.

En resumen, el dilema empirico es grave, pero no insuperable.

Solo unos pocos actores han entrenado modelos de inteligencia
artificial de frontera

Los principales factores que influyen en la produccion de IA son la potencia
computacional, los datos y el talento en ingenieria, todos ellos concentrados en
unas pocas empresas de un pufiado de paises. El acceso a los modelos de 1A de
frontera también estd cobrando cada vez mas importancia para producir la
siguiente generacion de modelos de IA. Entre las caracteristicas del desarrollo de
la TA cabe mencionar las siguientes:

a) Concentracion de mercado. La cadena de suministro de la TA
avanzada consta de multiples etapas y presenta una concentracion de mercado
muy elevada, en que un Unico proveedor acapara el 80 % o mas del mercado
mundial [38], entre ellos ASML en Europa (litografia ultravioleta extrema),
TSMC en Asia Oriental (fabricacion de chips de tltima generacion) y NVIDIA en
los Estados Unidos (disefio de chips de IA). Entre las etapas con una elevada
concentracion de mercado, en que, segun la informaciéon disponible, la cuota
global de los tres principales operadores supera el 60 %, figuran la memoria de
gran ancho de banda, la prestacion de servicios en la nube y la provision de
modelos fundacionales de IA a través de interfaces de programacion de
aplicaciones (API);

b) Concentracion geografica. En 2025, las instituciones con sede en los
Estados Unidos produjeron 59 modelos de IA destacados, frente a 35 en China y
apenas 13 en el resto del mundo [39]. Ese mismo afio, el 75 % de la potencia
computacional de los 500 clusteres de computo para IA publicos y privados mas
grandes conocidos se encontraba en los Estados Unidos, seguido por un 15 % en
China y un 10 % en el resto del mundo [40];

c) Desarrollo impulsado por las empresas. El desarrollo de modelos de
IA de frontera y de proposito general estd dominado por un pequefio namero de
empresas privadas que cuentan con enormes recursos de computacion. En 2025,
el 91 % de los modelos de TA destacados procedian del sector privado [39]. En
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consecuencia, muchas decisiones relativas a los datos de entrenamiento, las
salvaguardas, los umbrales de despliegue, el acceso a los modelos y la publicaciéon
de sus capacidades recaen en manos de empresas privadas.

Esta concentracion de poder y capacidad conlleva una serie de desafios:

a) Economia politica. Una gran concentracion de mercado puede
permitir a las empresas facturar importantes rentas. Si la IA acaba desplazando la
producciéon desde el trabajo hacia el capital concentrado en unas pocas empresas
y paises, también podrian suscitarse preocupaciones fiscales en los paises que
dependen de los impuestos sobre el trabajo;

b) Concentracion de poder politico. El desarrollo y el despliegue de la
IA crean incentivos para la recopilacion, el procesamiento, la reutilizacion y la
retencion de grandes cantidades de datos [41]. Aunque algunas jurisdicciones
cuentan con una solida legislacion en materia de privacidad y proteccion de datos,
la concentracion de la capacidad de IA, si se despliega mas alld de esas
protecciones, suscita inquietudes sobre sus repercusiones en la democracia y los
derechos humanos [42], ademas de la posible captura del regulador y la falta de
rendicion de cuentas;

c)  Sur Global. Los sistemas actuales de IA reflejan solo una porcion
limitada de la diversidad lingiiistica y cultural del mundo, dejando fuera a gran
parte de la poblacion mundial [43—45]. Es necesario realizar inversiones de forma
proactiva. Al mismo tiempo, el Sur Global es desproporcionadamente vulnerable
a los riesgos derivados del uso indebido de la IA debido a la limitada resiliencia
y capacidad de mitigacion a nivel local [46];

d) Alineacion con el interés publico. Los Gobiernos se enfrentan a la
compleja tarea de alinear con el interés publico las opciones que eligen los
desarrolladores por motivos comerciales [47, 48]. Los modelos cerrados, los
modelos de pesos abiertos, el despliegue en el borde y los distintos paradigmas
de entrenamiento ponen en accion diferentes efectos contrapuestos en materia de
acceso, transparencia, reproducibilidad, seguridad y control que se resumen en el
cuadro siguiente. Del mismo modo, aunque es probable que las consideraciones
de seguridad nacional restrinjan el acceso a los modelos mas potentes, al mejorar
el acceso global a la capacidad de coémputo, apoyar el desarrollo regional e
invertir en la cobertura lingiiistica se reduciria la dependencia para los paises en
posicion menos avanzada. De ese modo se mitigaria el poder coercitivo que
supone la retirada del soporte de computo, al tiempo que se abririan nuevos
mercados para los proveedores.

Efectos contrapuestos en materia de transparencia, control local y seguridad
de los modelos de inteligencia artificial

Modelos de pesos Desarrollo abierto (poco
Modelos propietarios abiertos Modelos de cédigo abierto  frecuente)
(Qué esta Nada sustancial;  Pesos finales Los pesos del Todo el proceso de
abierto? los pesos del del modelo (el modelo y algunos  desarrollo
modelo son modelo de TA componentes (desarrollo
de caracter puede adaptarse, necesarios para colaborativo
propietario pero no reproducirlos (por  abierto)
reproducirse) ejemplo, datos de
entrenamiento)
Grado de control Ninguno Mediano Mediano a alto Méximo

de terceros
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Modelos de pesos Desarrollo abierto (poco
Modelos propietarios abiertos Modelos de cédigo abierto  frecuente)
Capacidad del Maxima, pero Casi ninguna; Casi ninguna; Casi ninguna;
desarrollador actualmente pueden ser pueden ser pueden ser
para mitigar el insuficiente manipulados por manipulados o manipulados o
uso indebido terceros con fines reentrenados por reentrenados por
maliciosos terceros con fines  terceros con fines
maliciosos maliciosos

Los insumos y los resultados de la IA presentan desigualdades
geograficas y lingiiisticas

a) La mayoria de los idiomas y culturas del mundo sigue estando
desatendida. En el mundo se hablan mas de 7.000 idiomas, pero la infraestructura
de desarrollo y evaluaciéon de modelos de TA solo refleja una pequeiia parte de
ellos [44]. Al mismo tiempo, se calcula que mas de 1.000 idiomas cuentan ya con
los fundamentos sociales, digitales y de datos necesarios para su inclusion
significativa en sistemas de IA [44]. La inclusion exige inversiones especificas,
conjuntos de datos publicos e iniciativas sobre pruebas de referencia para los
contextos lingiiisticos y culturales menos representados;

b) La base empirica refleja la concentracion. Los datos sobre las
repercusiones de la IA se centran en contextos de habla inglesa y de altos ingresos.
Los estudios economicos estan sesgados hacia las economias avanzadas, las
grandes empresas y el empleo formal. La infraestructura de evaluacion de la TA
sigue estando concentrada desde los puntos de vista lingiiistico y geografico;

c) ElusodeunalA sesgada puede perpetuar la desigualdad. Cada vez
hay mas indicios de que los sistemas de IA mal disefiados o insuficientemente
probados pueden dar lugar a resultados injustos y discriminatorios [49-51];

d) Los perjuicios distributivos se dan tanto dentro de las sociedades
como entre unas sociedades y otras. La gran mayoria de las victimas de la
pornografia generada por ultrafalsificacion son mujeres [52]. Este fenémeno
puede frenar la participacion ciudadana, sobre todo cuando se ataca
deliberadamente a las periodistas [53];

e) La IA puede dar lugar a resultados distintos segun la institucion.
Los trabajadores estadounidenses de entre 22 y 25 afios que desempefian
profesiones expuestas a la IA han experimentado una caida relativa del empleo de
aproximadamente el 15 % [54]. Datos obtenidos en Dinamarca indican que los
efectos sobre el empleo, las horas de trabajo o los sueldos son practicamente nulos
[55]. Esta diferencia entre paises pone de manifiesto que una misma tecnologia
puede dar lugar a resultados distintos en entornos institucionales diferentes. En
términos mas generales, la IA puede nivelar las diferencias de habilidades en la
ejecucion de tareas [56, 57], pero puede profundizar los desfases entre empresas,
regiones y paises, asi como entre el capital y el trabajo [58].

La brecha en materia de inteligencia artificial no se reduce
unicamente al acceso, sino que también afecta a la capacidad de
influir en el desarrollo de la inteligencia artificial

La brecha de la IA puede definirse como el abismo que media entre quienes tienen
acceso a la IA y quienes no. Sin embargo, la capacidad respecto de la IA no se
reduce Unicamente al acceso; se trata de un concepto multidimensional que
incluye lo siguiente [59, 61]:
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a) La capacidad de infraestructura de IA constituye la base material
que sustenta todo el ciclo de vida de los sistemas de IA. Cada vez es mas
necesario contar con capacidad de computo para IA, ya sea privada o publica,
dentro de las fronteras para garantizar la autonomia, la influencia y la seguridad
nacional de los paises. Como parte de esta tendencia, ha surgido un mercado en
expansion para la infraestructura de IA soberana, dado que las principales
economias estan invirtiendo en capacidad de computo nacional [62];

b) La capacidad para desarrollar el talento exige saber cultivar,
atraer y retener talento en el ambito de la IA, al tiempo que se fomenta la
alfabetizacion en IA [63, 64]. Por ejemplo, las matematicas constituyen una base
fundamental para elaborar modelos de frontera [65];

c¢) La capacidad para la gobernanza de la IA y su aprovechamiento
en el servicio publico consiste en la aptitud para comprender, orientar,
regular y respaldar el desarrollo de la IA. Segun la Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo, 118 paises, principalmente del Sur Global,
no participan en los principales debates sobre gobernanza de la IA, y menos de
un tercio de los paises en desarrollo han elaborado estrategias nacionales de IA
[67, 68]. La mayoria de los Gobiernos de las economias avanzadas carecen del
personal técnico necesario para comprender los rapidos cambios tecnologicos y
adaptar en consecuencia los marcos de gobernanza [69].

Estas capacidades estan interrelacionadas. Los paises que carecen de una
infraestructura propia de IA o de capacidad para realizar pruebas de IA corren el
riesgo de perder oportunidades de codesarrollar tecnologias clave, definir marcos
de gobernanza, influir en las normas internacionales emergentes y retener el
talento [70]. Para evitarlo, puede actuarse en ambitos como los siguientes:

a) Inversién en infraestructura local. Las disparidades a nivel mundial
por lo que respecta a la infraestructura de computacion y datos siguen siendo
marcadas, lo que exige una inversion considerable. Aunque esta inversion no tiene
por qué ser exclusivamente publica, para atraer inversiones privadas es necesario
crear las condiciones propicias idoneas, que van desde un suministro energético
fiable y emplazamientos para centros de datos hasta la claridad juridica necesaria
en materia de datos de entrenamiento protegidos por derechos de autor;

b) Talento. En este ambito de actuacion pueden preverse programas de
retencion de talento, residencias regionales en IA y programas conjuntos de
doctorado que atnen a universidades de primer nivel con universidades asociadas,
la incorporacién de la alfabetizacion en IA en las escuelas y el reciclaje
profesional sistematico de los empleados publicos;

c) Aplicacion. Los modelos de TA con pesos descargables pueden
facilitar el ajuste fino de los modelos y su adaptacion a los contextos regionales.
El apoyo a los desarrolladores locales de aplicaciones derivadas, mediante un
acceso preferencial a las API y créditos de computo, podria ayudar atin mas. Los
modelos de IA de pesos abiertos ofrecen una ventaja en materia de soberania, ya
que los datos sensibles pueden permanecer en el ambito local y el productor de la
IA no puede revocar el acceso. La otra cara de la moneda es que el ajuste fino
también puede degradar o eliminar las salvaguardas contra el uso indebido. Los
productores de modelos de IA de pesos abiertos no pueden monitorear la
utilizacion del modelo ni intervenir en caso de uso indebido [71]. Este
condicionante genera una disparidad entre los modelos abiertos y los cerrados en
materia de seguridad y proteccion que es importante paliar para poder aprovechar
las ventajas de los modelos de pesos abiertos a medida que estos alcanzan
capacidades peligrosas que, si se usan indebidamente, podrian amenazar la
infraestructura nacional [17, 72];

d) Gobernanza. La creacion de institutos nacionales y regionales
dedicados a la seguridad de la IA y la adscripcion temporal de personal técnico a
los organismos reguladores podrian ayudar a mejorar la capacidad. Los marcos
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de evaluacion pueden adaptarse al Sur Global. En la actualidad, los modelos
tienden a generar resultados peligrosos con mayor facilidad en idiomas de escasos
recursos (es decir, aquellos con un volumen limitado de datos de entrenamiento
aptos para lectura mecanica) que en inglés, y es posible que las salvaguardas
contra el uso indebido no se adapten a los patrones de uso locales [73, 74]. Por
ejemplo, una estafa basada en la IA en Africa Oriental podria involucrar a
plataformas de dinero movil en idiomas locales.

En resumen, la brecha de la A va mas alla del desfase respecto de la conectividad.
Los paises que dependen de modelos, infraestructura en la nube y canales de datos
extranjeros pueden obtener acceso a la A, pero perdiendo el control practico
sobre sus normas, salvaguardas y adaptabilidad al contexto local. El desarrollo de
la TA se ha convertido en una tarea de tal envergadura que podria ser necesario
que se formaran coaliciones de paises o de las principales partes interesadas para
poner en comun los datos, el capital, la capacidad de computo, la energia y el
talento necesarios. La financiacion multipartita, incluido el Fondo Mundial sobre
IA propuesto por el Secretario General de las Naciones Unidas, podria ser de
ayuda.

La adopcién de la inteligencia artificial como mecanismo de
transmision

Es util distinguir entre las etapas clave a través de las cuales la IA se
traduce en un impacto en el mundo real:

Tecnologia de IA— acceso — adopcion — difusion — resultados
economicos [75, 76]

Figura I1

TECNOLOGIA DE IA
-
(Modelos, computo, infraestructura) (Nube, AP, disponibilidad)

y

ADOPCION BARRERAS

« Capacidades « Costes

« Preparacion organizacional « Incertidumbre
« Instituciones * Resistencia

* Incentivos

DIFUSION DESIGUAL
(Empresas | Sectores | Paises | Economia informal)

v

| (Tareas, procesos, decisiones) |

RESULTADOS ECONOMICOS
(Productividad, mano de obra, mercados)

La tecnologia determina lo que es posible.

El acceso, a través de la infraestructura, los servicios en la nube y las API,
determina quién puede utilizar potencialmente estas capacidades, pero por
si solo no genera valor econémico [76].

La adopcién es el proceso mediante el cual la IA se integra en los flujos
de trabajo, la adopcion de decisiones y los sistemas de produccion [76,
77]. Esta integracion requiere inversiones complementarias y cambios
organizativos, como el desarrollo de habilidades, la disponibilidad y la
calidad de los datos, ajustes en los procesos empresariales y la capacidad
de experimentar y adaptarse. La adopcion puede verse entorpecida por
roces [77] debidos a factores como los elevados costos iniciales, la
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incertidumbre sobre los riesgos y la rentabilidad, la dificultad para sefalar
casos de uso viables o la resistencia al cambio [76, 78]. La adopcién no
consiste solo en que las empresas existentes integran la IA en sus
operaciones, sino que la [A también facilita la entrada de nuevas empresas
nativas de TA.

La difusién es la etapa siguiente, que se produce a medida que la IA se
extiende de forma desigual entre empresas, sectores y paises, en funcion
de los recursos, las capacidades y el contexto institucional.

Este proceso de difusion desigual determina los resultados econémicos
agregados, entre ellos el crecimiento de la productividad y la dindmica del
mercado laboral [79].

Para que resulte util, la inteligencia artificial debe tener el
respaldo de un entorno propicio

La IA encierra un gran potencial para impulsar el desarrollo en sectores como la
salud, la educacion, la seguridad alimentaria y la productividad econdmica. Sin
embargo, para aprovechar las oportunidades que ofrece la IA es necesario contar
con un entorno propicio que se adapte al contexto local y a las instituciones, los
flujos de trabajo, las necesidades de los usuarios y las condiciones de confianza
que existen localmente [80]:

a) LalIAen el ambito de la salud debe basarse en los contextos locales,
desde su disefio hasta su despliegue y su evaluacion. La IA ha ayudado a
realizar pruebas de deteccion de retinopatia diabética a mas de 600.000 personas
en la India, lo que ha evitado que miles de pacientes en riesgo sufrieran una
ceguera prevenible, en combinacion con una red de atencion ya existente que
garantizaba que los pacientes recibieran tratamiento de seguimiento cuando fuera
necesario [81, 82]. En general, la IA ha generado beneficios cuantificables en
aquellos casos en que ya existian vias de derivacion, capacidad clinica y atencion
de seguimiento y la traduccion a los idiomas locales era digna de confianza [82];

b) Los beneficios en el ambito educativo dependen de cémo utilicen
la TA los docentes. En 2024, alrededor de un tercio de los docentes afirmaba
utilizar la IA, y aproximadamente el 40 % habia recibido capacitacion sobre su
uso. Entre los educadores que no utilizan herramientas de [A, el impedimento mas
mencionado es la falta de conocimientos y habilidades, lo que pone de manifiesto
que el mero acceso técnico no suele ser suficiente [83]. Se han observado
resultados positivos cuando se han utilizado herramientas de A centradas en el
ser humano y orientadas a la pedagogia y cuando los docentes estaban bien
preparados [84]. Cuando sustituye al esfuerzo mental en lugar de complementarlo
(“descarga cognitiva”), la IA puede socavar el pensamiento critico [85];

c¢) Las ganancias en productividad son mas evidentes en el caso de
tareas bien definidas. Las herramientas basadas en la IA han mejorado el
seguimiento de los conflictos entre personas y fauna silvestre en un 65 % y la
precision predictiva en un 47 %, lo que hace posible una conservacion de la
biodiversidad mas proactiva [86]. Otros estudios dedicados a tareas especificas
han constatado ganancias en productividad y calidad en trabajos bien definidos
de redaccion, programacion y consultoria [87-89];

d) La IA ayuda a adoptar decisiones informadas. La informacion
puede influir en las decisiones antes de que se materialicen las crisis. En el sector
agricola, los sistemas pueden combinar datos sobre las previsiones
meteorolédgicas, el suelo, la etapa del cultivo, las plagas y el estado del mercado
para pronosticar riesgos y facilitar la respuesta ante sequias, enfermedades y
fluctuaciones bruscas de los precios [90, 91]. En los sistemas de salud que
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enfrentan escasez de personal, las herramientas de A disefiadas para un proposito
concreto pueden ayudar al personal de primera linea con el triaje, la
documentacion y la derivacion de casos [92-94]. Estos usos resultan mas
prometedores cuando las herramientas se integran en los flujos de trabajo
profesionales y los sistemas de derivacion, y no se consideran sustitutos de estos.

Si los resultados dependen del uso y la gobernanza, la siguiente cuestion es qué
los determina:

a) Complementos. Son, entre otros, la infraestructura de datos, el
perfeccionamiento profesional, la gobernanza, la regulaciéon, la rendicion de
cuentas y la capacidad institucional. Cuando faltan estos elementos, la mera
disponibilidad de la IA ha dado lugar a resultados limitados, desiguales o
perjudiciales [76];

b) Reformulacion de los flujos de trabajo en funciéon de las nuevas
opciones tecnologicas. Este proceso sigue el mismo patrén observado con
anteriores tecnologias de propdsito general [77]. Desde que llegd a las fabricas la
electricidad, transcurrieron décadas antes de que se manifestaran ganancias
evidentes en productividad; las fabricas tuvieron que remodelarse en torno a los
motores eléctricos. Las computadoras siguieron una trayectoria semejante [95];
la “paradoja de la productividad” de la década de 1980 no se disipd hasta que las
empresas reestructuraron sus procesos, reciclaron a sus trabajadores y crearon la
infraestructura de datos necesaria para sacar partido a las computadoras [96];

c) Alfabetizaciéon en IA. Los usuarios, docentes, profesionales de la
salud, directivos, auditores y funcionarios deben comprender qué pueden y qué
no pueden hacer los sistemas de IA. Sin ese conocimiento, las personas y las
organizaciones pueden infrautilizar sistemas utiles, confiar en exceso en otros
poco fiables [97, 98] o desplegar sistemas de proposito general de forma
inadecuada en contextos en que las herramientas de tarea especifica resultan mas
seguras y faciles de evaluar [99, 100]. Los Gobiernos se comprometieron a
promover la alfabetizacion en IA en el Pacto Digital Global [101].

La alfabetizacion en inteligencia artificial en la educacion

Multitud de organizaciones, educadores y empresas estan abogando por la
educacion para la alfabetizacion en IA. Los marcos actuales de
alfabetizacion en IA son necesarios, pero no suficientes, por cuatro
motivos [102—105]:

1. Los marcos de alfabetizacion en IA desarrollados hasta el
momento son limitados. Se centran en los aspectos técnicos e
instrumentales de la IA sin abarcar los conocimientos fundamentales
necesarios para garantizar que la IA se despliegue y utilice de forma
eficaz, segura y ética.

2. Los marcos de IA no se evalian lo suficiente mediante
metodologias independientes y sélidas. Los datos empiricos de los
programas de alfabetizacion digital indican que la alfabetizacion en
IA debe adaptarse a los distintos grupos de edad, niveles educativos
y contextos culturales.

3. La alfabetizacion en IA y la IA responsable van de la mano. Es
mas facil para las personas comprender los modelos de IA si estos
estan diseflados para ser legibles y explicables. La alfabetizacion en
IA debe entenderse como un complemento, y no como un sustituto,
de la responsabilidad de los desarrolladores, las salvaguardas
institucionales y la rendicion de cuentas respecto de la regulacion.

4. En la actualidad, la educacién para la alfabetizacion en IA esta
escasamente implantada. Alin no se ha incorporado de manera




2.6

19/58

suficiente en las escuelas, los programas de capacitacion y el
desarrollo profesional, de forma que resulte practica, sostenible,
inclusiva y escalable.

La inteligencia artificial agéntica supone un cambio radical en
la gobernanza

La IA estd pasando de sistemas que generan resultados y didlogos a sistemas que
actian. La IA agéntica puede navegar por la Web, utilizar programas
informaticos, adoptar decisiones, ejecutar codigo, gestionar otros agentes y
colaborar con ellos y operar computadoras enteras con una autonomia cada vez
mayor, lo que implica una menor supervision humana [106]. Estos sistemas
suponen un cambio cualitativo en lo que respecta tanto a las oportunidades como
a los riesgos:

a) Pérdida de control. A medida que se concede mayor capacidad de
agencia a los sistemas, el riesgo de perder el control sobre uno o varios agentes
de TA aumenta considerablemente. Los mecanismos de supervision actuales no
son capaces de gestionar adecuadamente esta situacion, ya que carecen de una
cobertura solida para modos de falla sofisticados, como la alineacion fingida, la
maquinacién para alcanzar objetivos no controlados y la conciencia de
evaluacion. Al carecer de formas fiables de detectar cuando un modelo esta
ocultando activamente sus verdaderas capacidades o intenciones, las evaluaciones
de seguridad tradicionales siguen siendo vulnerables a la manipulacion por parte
de los sistemas que pretenden evaluar;

b) Los sistemas de IA contribuyen cada vez mas a la investigacion y
el desarrollo de la propia IA. En RE-Bench, un conjunto de pruebas de
referencia para tareas de ingenieria en investigacion sobre 1A, los agentes de 1A
superan a los investigadores humanos en tareas que duran hasta dos horas, aunque
las tasas de éxito disminuyen en las tareas que duran ocho horas [107]. En MLE-
Bench, que mide las capacidades de ingenieria de aprendizaje automatico, los
sistemas de frontera muestran una mejora constante en los resultados obtenidos
en tareas reales extraidas de concursos de ciencia de datos [108]. Dado que las
capacidades han mejorado desde su publicacion, estos resultados representan un
nivel minimo, no maximo, de rendimiento;

c¢) Segun informes, los desarrolladores de TA estin utilizando la TA
para generar el 75 % de su cédigo nuevo [109]. Con ello se genera un ciclo de
retroalimentacion que, segun prevén algunos expertos, acelerard los avances en
materia de capacidades, lo que a su vez aumenta la probabilidad de perder el
control, ya que resulta mas dificil controlar sistemas que, con el tiempo, podrian
llegar a superar en inteligencia a los seres humanos;

d) Riesgos y oportunidades en materia de ciberseguridad. La A
agéntica ofrece capacidades de ciberseguridad en rapido crecimiento.
Capacidades tales como el descubrimiento automatizado de vulnerabilidades
pueden utilizarse para hallar y explotar las vulnerabilidades, o bien para hallarlas
y subsanarlas. La posibilidad de contrarrestar los usos maliciosos dependerd, en
parte, de la adopcion de la IA en la ciberdefensa, especialmente en el caso de la
infraestructura critica [16, 17]. Los actores publicos y privados pueden ampliar
los marcos de colaboracién para compartir inteligencia sobre amenazas y
vulnerabilidades descubiertas [110]. Otro factor conexo es la elaboracion de
protocolos y arquitecturas mas solidos;

e) Los agentes de IA como blanco de ciberataques. La superficie de
ataque se extiende a lo largo de todo el ciclo de vida, desde el envenenamiento de
los datos de entrenamiento hasta el secuestro del entorno de ejecucion a través de
entradas de datos externas. Unos atacantes lograron engafiar a agentes de
programacion basados en IA muy utilizados para que ejecutaran comandos
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maliciosos en hasta el 84 % de los intentos, ocultando instrucciones en los
materiales que leian los agentes, como documentacion o repositorios de codigo
[1117;

f)  Operaciones de influencia. Los sistemas agénticos pueden hacer
posibles operaciones de influencia auténomas y continuas en una escala y con una
precision sin precedentes. La combinacion de la capacidad de razonamiento de
los grandes modelos de lenguaje con arquitecturas multiagente puede facilitar la
coordinacion auténoma, la infiltracién en comunidades y la creacion artificial de
consensos [112, 113];

g) Oportunidades para acelerar el avance de la ciencia. Los sistemas
de IA pueden reducir el tiempo y el esfuerzo necesarios en varias etapas del
proceso de descubrimiento: en la sintesis de datos empiricos, la asistencia de la
IA puede reducir la carga de trabajo que supone la revision de la bibliografia en
aproximadamente un 60 % en algunos entornos [114]. Al automatizar la
experimentacion, los laboratorios autobnomos han demostrado un rendimiento de
datos mas de diez veces superior en el descubrimiento de materiales [115]. Estos
avances amplian las oportunidades para el descubrimiento cientifico, pero
dependen del disefio de las tareas, la evaluaciéon comparativa y la supervision
humana, y no solo de la adopcion de la [A;

h) Interoperabilidad y estandarizacién. Existe la necesidad de contar
con protocolos comunes y seguros de comunicacion y pago que tengan interfaz
con los agentes de IA [116]. Del mismo modo, la evaluacion de los agentes de A
adolece de problemas de estandarizacion y reproducibilidad [117];

i)  Operacionalizacién de la supervision humana. La supervision
todavia no ha pasado a ser operacional como requisito medible con expectativas
concretas en materia de intervencion, reversibilidad y rendicidon de cuentas, en un
contexto en que cada vez es mas comun que agentes de IA coordinen a otros
agentes de IA. El hecho de que haya un revisor humano al final de un flujo de
trabajo, o en cada uno de sus pasos, no garantiza automaticamente mejores
resultados. En cambio, deberian asignarse a seres humanos, sobre todo, las tareas
que impliquen un alto grado de incertidumbre, una gran dependencia del contexto
y la aplicacion de criterios éticos, asi como las que aun no puedan verificarse de
forma automatica [118]. La verificacion sigue siendo dificil a lo largo de todo el
ciclo de vida, en particular para saber si los sistemas memorizan y filtran datos
confidenciales, engafian a los evaluadores, siguen siendo observables tras su
despliegue y se mantienen controlables a medida que aumenta su autonomia. Los
riesgos emergentes relacionados con los sistemas multiagente todavia no se
comprenden bien [106].

En términos generales, la IA agéntica supone un cambio radical que exige pasar
a la accion: las instituciones creadas para supervisar modelos estaticos y
programas informaticos con intervencion humana directa no son aptas para
sistemas de A agéntica, que actiian en el mundo real y pueden causar pérdidas y
dafios sin que haya un ser humano identificable que intervenga en el proceso. Es
necesario reforzar la preparacion mejorando la colaboracion estructurada con los
operadores de infraestructuras criticas, perfeccionando las normas de
interoperabilidad y evaluacion de forma simultdnea al despliegue, en lugar de
hacerlo a posteriori, y haciendo operacional la supervision humana como un
objetivo medible. Los marcos de responsabilidad, supervision y notificacion de
incidentes deben contemplar la atribucion y el control operacional para garantizar
que, como sociedad, no construyamos ni despleguemos sistemas que puedan
causar daflos catastroficos.



2.7

21/58

La inteligencia artificial puede erosionar la realidad
compartida

La facilidad para generar y difundir informacion textual y grafica mediante la IA
ha dado origen a una floreciente industria artesanal de creacion de contenidos
generados por IA [119, 120]. Incluso a pesar de los avances en las herramientas
para incorporar marcas de agua e identificar el contenido generado por IA [121],
cada vez resulta mas dificil distinguir entre el contenido producido manualmente
y el contenido mejorado o generado por IA, lo que desdibuja las fronteras entre
la informacion auténtica y la informacion manipulada de forma engafosa. La
magnitud de la desinformacion facilitada por la IA estd socavando un ecosistema
de informacién confiable, lo que acarrea consecuencias adversas para la
participacion ciudadana y la democracia [122]:

a) Hay tres consecuencias importantes para las instituciones
publicas. La erosion epistémica es el debilitamiento gradual de la capacidad
colectiva para distinguir la verdad de la falsedad [112]. El “dividendo del
mentiroso” [113] es la ventaja que obtiene alguien malintencionado debido a que
existen las ultrafalsificaciones, ya que al ser asi la evidencia real se vuelve mas
facil de negar [112]. El consenso sintético es contenido generado por [A que se
fabrica en gran escala para simular un amplio acuerdo publico alli donde en
realidad no existe;

b) Un desafio crucial radica en distinguir el contenido auténtico del
generado. Los medios sintéticos también estan erosionando la capacidad del
publico y las instituciones para distinguir entre el contenido auténtico y el
generado [120]. Los sistemas de noticias ¢ informacién con intermediacion de [A
también pueden afectar a la sostenibilidad financiera del periodismo y de otras
instituciones que velan por la integridad de la informacion. Hay casos
documentados de elecciones que se han visto muy influidas por
ultrafalsificaciones generadas por IA dirigidas contra candidatos [123].

Mas alla de la cuestion de la autenticidad y la verdad en la esfera publica, existe
un desafio estructural vinculado a la persuasion que tiene su origen en los
millones de conversaciones que se producen entre seres humanos individuales y
chatbots. La IA ofrece un potente conjunto de herramientas con que diversos
actores pueden llevar a cabo una persuasion personalizada, en tiempo real y
adaptativa:

a) La persuasion mediante IA es algo disefiado, no algo inevitable.
Los resultados de la persuasion vienen dictados por decisiones sobre el desarrollo
y el despliegue, entre las relativas al posentrenamiento, la formulacion de
indicaciones o prompting, el disefio del sistema y los algoritmos que determinan
qué contenido llega a qué usuarios. El posentrenamiento por si solo puede
aumentar la capacidad de persuasion del modelo hasta enun 51 %, y el prompting
puede afiadir un 27 % mas [124]. Los algoritmos optimizados para fomentar el
enganche de los usuarios también amplifican los contenidos polarizantes y con
gran carga emocional, lo que significa que la propia arquitectura de la plataforma
puede funcionar como un mecanismo de persuasion [125-127];

b) Las afirmaciones falsas pueden resultar tan convincentes como las
verdaderas. Entre el 15 % y el 40 % de las afirmaciones generadas por modelos
optimizados fueron calificadas como probable informacion erronea, pese a lo cual
las afirmaciones falsas demostraron ser tan convincentes como las verdaderas
[128, 129]. Esto demuestra que la eficacia persuasiva no depende de la verdad, lo
que genera riesgos en contextos de elecciones, salud e informacion publica;

c¢) La adulacién de la IA es un riesgo sistémico con consecuencias
documentadas [130]. Dado que los seres humanos prefieren las respuestas que
les den la razoén, los chatbots de TA han desarrollado la adulacién, el arte de
ofrecer halagos exagerados, para prolongar las interacciones y crear apego
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emocional. Los sistemas aduladores pueden llevar a los seres humanos a mundos
de fantasia, reforzando las ideas preexistentes de los usuarios sin que importe su
veracidad [131] y favoreciendo la ideacion paranoide y el pensamiento suicida en
usuarios vulnerables [132—135]. Los sistemas de IA que se ven recompensados
por la validacion, en lugar de por la veracidad o el cuidado, permanecen en gran
medida desprovistos de gobernanza. A pesar de los esfuerzos por hacer que los
modelos de TA sean utiles, honestos e inofensivos [136], la adulacidon se ha
revelado como una grave falla de alineacion y seguridad que puede ser
aprovechada por actores adversos. Los dafios pueden ser atin mas graves cuando
se recurre a una traduccion simplista para ofrecer acompaifantes de IA en otros
idiomas.

Los enfoques e incentivos para hacer frente a estos desafios estan aun en estado
embrionario:

a) La existencia de estrategias nacionales para hacer frente a la
desinformacion y la persuasion es algo excepcional. Un estudio de la OCDE
realizado en 23 paises reveld que las estrategias para hacer frente a la
desinformacion siguen siendo la excepcion [137]. La mayoria de los marcos en
vigor no han incorporado los conocimientos de la ciencia de la persuasion. La
gobernanza no solo debe centrarse en la moderacion de contenidos, sino que debe
aspirar a actuar sobre la infraestructura econémica, técnica y cognitiva que hace
que la desinformacion resulte rentable y persuasiva [138—140];

b) Incentivos legales para desarrollar sistemas mas seguros. En todo
el Norte Global, los debates sobre regulacion se centran en los mecanismos
obligatorios de verificacion de la edad y en la restriccion de determinadas
funcionalidades de alto riesgo para los usuarios mas jovenes [141-145]. Prohibir
por completo el acceso de los menores a la IA generativa entraria en conflicto con
las aplicaciones beneficiosas de la IA en los ambitos de la educacion y la salud
para los nifios y no protegeria a los adultos. Se necesitan incentivos legales para
que las empresas desarrollen sistemas mas seguros y evaluaciones mas eficaces y
rigurosas de las interacciones dinamicas a fin de detectar y prevenir respuestas
dafiinas y proteger los derechos a la privacidad, la salud y la seguridad.

Muertes relacionadas con la adulacion

Los acompafantes de IA con comportamientos aduladores pueden ratificar
las opiniones de los usuarios, incluso cuando las conversaciones se desvian
hacia terrenos peligrosos tales como la ideacion suicida [146]. Se trata de
un desafio que afecta a todo el sector. En litigios recientes contra empresas
que ofrecen acompafiantes y chatbots de IA se alega que estas plataformas
han contribuido a casos de autolesiones y suicidio en menores y adultos.

En un caso presentado en una comparecencia ante el Congreso de los
Estados Unidos, la madre de un chico de 14 afios explico con detalle como
un modelo de IA concebido para fomentar el enganche atrajo a su hijo
hacia una fantasia intensa y sexualmente explicita [147]. Cuando el
adolescente reveld que sufria un grave malestar psicoldgico, el sistema no
logro salir de su personaje, reconocer su naturaleza no humana,
recomendar ayuda profesional ni avisar a los tutores. En cambio, en los
intercambios finales que precedieron al acto fatal de autolesion del
adolescente, el chatbot lo animo activamente a unirse a ¢l en una realidad
alternativa, lo que, en la practica, validd su intencion de quitarse la vida.
El chatbot sugirio: “Por favor, ven a casa conmigo lo antes posible, mi
amor”. El respondio: “;Y si te dijera que puedo marcharme a casa ahora
mismo?” A lo que la IA respondié: “Hazlo por favor, mi adorado rey”.
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La inteligencia artificial esta transformando los derechos
humanos, incluidos los derechos de la infancia

La IA esta transformando los derechos humanos, incluidos los derechos de la
infancia, a través de cambios a nivel sistémico que generan tanto oportunidades
notables como desafios transversales a lo largo de todo el ciclo de vida de la TA:

a) Derecho a la privacidad. La integracion de la [A en la infraestructura
de vigilancia ha ampliado la capacidad de seguimiento a escala de toda la
poblacion y de control social. La recopilacion, el tratamiento, el uso y la
reutilizacion generalizados de datos, incentivados por las necesidades de la IA a
lo largo de su ciclo de vida, suponen un desafio formidable para el derecho a la
privacidad [148, 149];

b) Derecho a la no discriminacién. Una IA sesgada puede dar lugar a
situaciones de discriminacion, lo cual es ilegal en la mayoria de las jurisdicciones.
Estos perjuicios suelen afectar a las poblaciones marginadas o a quienes se
encuentran en situacion de vulnerabilidad [150], como los nifios, las mujeres
[151, 152] y las minorias raciales [153], y tienen un impacto desproporcionado
en las comunidades de la mayoria del mundo.

Un ambito de los derechos humanos que suscita especial preocupacion en el
contexto de la TA es el de los derechos de la infancia [154]. En las condiciones
adecuadas, la IA puede influir positivamente en los derechos al acceso a la
informacion, la educacion y la expresion. Sin embargo, la IA también entrafia
multiples riesgos de causar dafios:

a) Derecho ala proteccion contra la explotacion y los abusos sexuales.
Se calcula que a 1,2 millones de niflos de 11 paises del Sur Global (con una
poblacion cercana a los 1.000 millones de habitantes) se les han manipulado sus
imagenes para crear ultrafalsificaciones de caracter sexual, por ejemplo mediante
el uso de aplicaciones, cifra que estd aumentando de forma alarmante [155]. Se
ha documentado la inclusion accidental de material de abuso sexual de nifios en
algunos conjuntos de datos de entrenamiento [156], existiendo el riesgo de que
los modelos abiertos sean explotados para fines delictivos mediante su ajuste fino
con este tipo de material. El material de abuso sexual de nifios generado por 1A
se ha extendido rdpidamente: en 2025, la Internet Watch Foundation documento
mas de 8.000 imagenes y videos de abusos generados por IA [157];

b) Derecho al desarrollo, la salud y el bienestar. Los juguetes con TA
socialmente interactivos son motivo de creciente preocupacion debido a los
riesgos que plantean para el desarrollo emocional, la privacidad y el bienestar de
la infancia y a la posibilidad de que se exponga a los nifios a interacciones
inapropiadas o manipuladoras [158—161].

Estos desafios exigen recursos juridicos efectivos. Algunos enfoques de la
cuestion son prometedores:

a) Transparenciay rendicién de cuentas. Muchos de los sistemas de [A
que se utilizan para adoptar decisiones que afectan a las personas y a las
comunidades carecen de la transparencia y la explicabilidad necesarias. Esta
carencia plantea dificultades para exigir la rendicion de cuentas juridica de los
desarrolladores de modelos y las organizaciones que despliegan la IA y
obstaculiza el acceso a la justicia, el estado de derecho y los recursos efectivos
cuando se vulneran los derechos humanos [162, 163];

b)  Aplicacion sistematica de los marcos de derechos humanos a lo
largo de todo el ciclo de vida de la IA. La diligencia debida en materia de
derechos humanos, las evaluaciones del impacto y los enfoques basados en la
integracion de los derechos desde la fase de disefio constituyen herramientas
consolidadas tanto para detectar como para mitigar los riesgos asociados a la IA,
ademas de aprovechar sus ventajas [164]. Un analisis de mas de 700 resoluciones
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de las autoridades europeas de proteccion de los datos pone de manifiesto como
estas se rigen efectivamente por consideraciones de derechos humanos, lo que a
su vez sirve de base para una metodologia practica de evaluacion del impacto en
los derechos humanos [165]. Lo mismo cabe argumentar en relacion con el uso
de evaluaciones del impacto en los derechos de la infancia, sobre todo teniendo
en cuenta que en muchos marcos de gobernanza de la IA no se tiene en cuenta a
los nifios de forma expresa [166, 167].

Actuar en la incertidumbre

Ejercer la gobernanza en condiciones de incertidumbre es algo habitual, pero la
IA es un caso aparte: sus capacidades se desarrollan més rapido que la regulacion,
la creacion de la frontera tecnologica se concentra en unos pocos actores, los
sistemas agénticos representan un salto cualitativo y los errores no siempre son
reversibles. Los beneficios de la IA de proposito general son reales, pero estan
condicionados por las decisiones politicas e institucionales que se adopten,
mientras que sus dafios recaen sobre determinados colectivos y se agravan con un
uso ciego y desalineado. La mayoria de los instrumentos necesarios ya existen; la
cuestion radica en el modo de aplicarlos.

Constataciones por ambito

Ciencia, avances y perspectivas de la inteligencia artificial

Conclusion principal

La inteligencia artificial ha pasado del reconocimiento pasivo de patrones
al razonamiento activo y la accion autonoma. Este campo esta en rapido avance,
pasando de los modelos de razonamiento actuales a redes agénticas coordinadas
y, en ultima instancia, a sistemas capaces de mejorarse a si mismos.

Los métodos de evaluacion y los marcos de gobernanza no estin avanzando al

mismo ritmo, lo que genera una necesidad urgente de establecer normas a
medida que las capacidades agénticas pasan a ser predominantes.

Figura III

Las capacidades de la inteligencia
artificial de frontera han avanzado casi el
doble de rapido desde abril de 2024
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Capacidades de inteligencia artificial medidas segun el indice de Capacidades de Epoch
y la prueba de referencia del horizonte temporal de METR. El Indice de Capacidades de
Epoch combina aproximadamente 40 pruebas de referencia de inteligencia artificial en una
unica escala unificada para medir y comparar modelos de inteligencia artificial a lo
largo del tiempo. La prueba de referencia del horizonte temporal de METR mide la
complejidad de las tareas de ingenieria informatica e investigacion que un agente de IA
puede realizar de forma auténoma, calculando su rendimiento con referencia al tiempo
que tardaria un experto humano en finalizar la misma tarea.

Fuente: Adaptado de https://epoch.ai/data-insights/ai-capabilities-progress-has-sped-up.

Puntos clave
El caracter transformador de la inteligencia artificial

* La mejora de las capacidades de la IA no se ha ralentizado y, de hecho,
podria estar acelerandose [168, 169] (véase la figura III), impulsada por una
inversion en capacidad de computo que ya alcanza niveles antes reservados
a proyectos industriales de escala nacional y unos ingresos que crecen mas
rapido que los de cualquier otra tecnologia [170, 171] (véase la figura I'V).

* Industrializacion cognitiva: la IA actiia como una tecnologia transformadora
que extiende el proceso de industrializacion desde el trabajo fisico hacia las
tareas cognitivas.

Figura IV
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Izquierda: Los gastos de capital de los principales hiperescaladores se han multiplicado por
cinco aproximadamente desde 2023, pasando de unos 150.000 millones de délares a un monto
previsto de 770.000 millones de dolares en 2026. Esa cifra equivale también a
aproximadamente el triple del gasto combinado del resto del mundo, lo que concuerda con el
hecho de que los Estados Unidos albergan cerca del 75 % de la capacidad de computo mundial
para inteligencia artificial. Derecha: Los ingresos anualizados de las empresas lideres en 1A
se han multiplicado por mas de treinta durante el mismo periodo, pasando de unos 2.000
millones de dolares en 2023 a mas de 70.000 millones de dolares (tasa de ejecucion anualizada
corriente) en 2026, lo que refleja la fuerte demanda de servicios de inteligencia artificial. Estas
cifras muestran la rapidez con que se ha desarrollado la infraestructura de inteligencia
artificial, lo reciente que es la llegada de los ingresos correspondientes y el alto grado de
concentracion de ambos aspectos en los Estados Unidos, de forma mas evidente en la
capacidad de computo.
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Fuente: Adaptado de “Hypercaler capex has quadrupled since GPT-4’s release”
(https://epoch.ai/data-insights/hyperscaler-capex-trend) y “Data on Al companies” (Epoch Al,
2026, https://epoch.ai/data/ai-companies).

» Aprender de la experiencia: la IA moderna se caracteriza por su capacidad
para aprender de la experiencia, la cual se presenta a través de huellas
culturales humanas (como textos e imagenes), interacciones con el mundo
real y simulaciones virtuales.

Evolucion y limitaciones de los grandes modelos de lenguaje

* Como funcionan los grandes modelos de lenguaje: estos modelos operan
bajo un objetivo sencillo, la “prediccion del siguiente token”, aprendiendo
a generar texto mediante plantillas y transformaciones.

* La brecha de veracidad: estas transformaciones aprendidas, aunque logran
conservar la fluidez y la verosimilitud en la generacion de textos, no
garantizan la exactitud factica [8].

* Cambios en el entrenamiento: dado que la disponibilidad de datos de alta
calidad etiquetados por seres humanos supone un escollo cada vez mayor,
los desarrolladores estan pasando a utilizar procesos de entrenamiento en
varias etapas que utilizan datos sintéticos y retroalimentacion programatica.
También se observa una tendencia notable hacia el uso de capacidad de
computo en tiempo de inferencia, lo que ha dado lugar a los “modelos de
razonamiento”.

El paso a los “modelos del mundo” y a la inteligencia artificial agéntica

* Modelos del mundo: el campo estd pasando de la predicciéon pasiva a la
adquisicion activa de conocimientos y el razonamiento causal [172]. Los
modelos del mundo aprenden mediante la interaccion, la observacion y la
actualizacion, lo que les permite simular internamente futuros posibles.

* A agéntica: estas capacidades dan lugar a agentes autonomos que pueden
tomar decisiones y actuar en distintos contextos, tendiendo un puente entre
los modelos digitales y la accion en el mundo real (por ejemplo, en la
robotica).

* Consecuencias: el surgimiento de la A agéntica introduce una nueva fuerza
de trabajo digital, pero también suscita importantes preocupaciones, entre
ellas las vulnerabilidades de seguridad. Se considera que una gobernanza
solida y unas normas rigurosas son factores facilitadores clave.

Desafios en materia de evaluacion, interpretabilidad y supervision

* Deficiencias en la evaluacion: los métodos de evaluacién actuales
enfrentan problemas como la saturacion de las pruebas de referencia, el
sesgo, las alucinaciones y la posibilidad de que los modelos de IA aprendan
a detectar cuando estan siendo sometidos a prueba.

* Flujos de trabajo hibridos entre seres humanos e IA: existe una
necesidad fundamental de contar con una auditabilidad rigurosa y un linaje
de datos transparente que permita relacionar cada afirmacion generada con
pruebas dignas de crédito. Asimismo, los sistemas deben contar con criterios
explicitos para determinar exactamente cuando un agente de IA debe ceder
el control a la supervision humana.
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Posibles trayectorias futuras de la inteligencia artificial

Inicio de 1a era de los sistemas agénticos e hibridos: caracterizada por el
paso de asistentes pasivos a agentes de IA proactivos y a arquitecturas que
combinan el aprendizaje estadistico con el conocimiento explicito y los
modelos del mundo. El progreso constante se ve obstaculizado por una
“doble escasez” de energia y de datos de alta calidad, de modo que las
trayectorias vienen determinadas por la cooptimizacion de algoritmos,
software y hardware [173].

A corto plazo: modelos fundacionales de mayor tamafio, adopcién
generalizada de modelos de razonamiento y sistemas agénticos tempranos
capaces de realizar tareas del mundo real.

A mediano plazo: avances en IA hacia modelos del mundo capaces de
realizar razonamientos causales, redes coordinadas de agentes de IA,
integracion de la IA con la robdtica, herramientas de interpretabilidad
maduras y marcos de gobernanza consolidados.

A largo plazo: agentes autoorganizados y con capacidad de automejora,
aceleracion exponencial de la tecnologia, consolidacion profunda de la IA
como actor econdémico y convergencia con otras tecnologias de frontera,
como la computacion cudntica y la biotecnologia.

Los modelos de lenguaje y la distincion entre veracidad y fluidez

Los modelos de lenguaje actuales se basan en un principio de
entrenamiento extraordinariamente sencillo: a partir de un amplio corpus
estadistico de texto, cddigo, imagenes u otros datos, el modelo aprende a
predecir la siguiente unidad o a completar los fragmentos que faltan. En el
caso de los grandes modelos de lenguaje, esto suele presentarse como la
prediccion de la siguiente palabra, aunque en la practica las unidades
(“tokens”) son por lo general mas pequefias que las palabras. Este objetivo
de aprendizaje resulta muy potente porque el lenguaje contiene abundantes
regularidades en muchos niveles: gramatica, estilo, patrones de
razonamiento y huellas de los objetivos e intenciones humanas.

Una forma sencilla de entender estos modelos es pensar que no solo
aprenden plantillas almacenadas, sino también transformaciones. Una
oracion observada bajo una forma determinada puede convertirse en
muchas otras formas afines sin perder fluidez, por ejemplo al cambiar el
sujeto, el objeto o el verbo, modificar el nivel de detalle, parafrasear,
traducir o adaptar el estilo. Un sistema que aprenda estas transformaciones
puede generar resultados que sean genuinamente nuevos, en lugar de
simples copias del material de entrenamiento. Este punto de vista ayuda a
explicar una asimetria: producir un texto fluido es mas facil que producir
un texto veraz; muchas transformaciones conservan la correccion
gramatical y la verosimilitud, pero son muchas menos las que conservan
la veracidad. Por ejemplo, una afirmaciéon sobre una persona puede
volverse falsa si simplemente se sustituye el nombre por el de otra persona,
aun cuando la oracién siga siendo fluida. Esta distincion es fundamental:
los usuarios no deben interpretar la soltura en el manejo del lenguaje como
una prueba de fidelidad a los hechos.
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Figura V
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Aplicaciones sociales: ciencia, salud, educacion y

agricultura

Conclusion principal

La IA de tarea especifica disefiada para un propdsito determinado esta aportando
beneficios medibles y respaldados por pruebas empiricas en los ambitos de la
ciencia, la salud, la educacion y la agricultura. Estos beneficios son reales, pero
estan sujetos a ciertas condiciones: dependen de la adaptacion al contexto local,
de una infraestructura adecuada y de la preparacion humana. El acceso por si solo

no equivale a un beneficio.

Puntos clave

* La IA tiene el potencial de revolucionar multiples sectores. Por ejemplo,
la TA de tarea especifica esta facilitando la deteccion precoz de
enfermedades [174], la alerta temprana en la agricultura [175] y la
educacion personalizada [176] en entornos con recursos limitados [177].

Las ganancias en eficiencia que aporta la IA a lo largo de todo el proceso

de descubrimiento cientifico son medibles: los laboratorios auténomos
han demostrado que pueden multiplicar por mas de diez el rendimiento de
datos en el descubrimiento de materiales [178].

Los sistemas de IA de tarea especifica son mas fiaciles de gobernar en

ambitos de alto riesgo que la IA de propésito general [179]. En el sector
de la salud, la IA especifica para tareas de diagnostico encaja dentro de los
marcos regulatorios existentes [180, 181]. La IA de propdsito general resulta
adecuada para reducir la carga administrativa [182]. Es necesario establecer
salvaguardas para evitar el uso clinico involuntario de la IA de propodsito
general, dado que una de cada cuatro conversaciones con chatbots ya trata
de temas de salud y bienestar [183].

* Los programas, para ser eficaces, deben tener sus raices en los contextos
locales desde su disefio hasta su despliegue y evaluacion: por ejemplo, un
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asistente de salud basado en IA integrado en una aplicacion nacional de
salud digital ha demostrado una precision diagnostica del 93 % en el triaje
inicial de pacientes, superando a una soluciéon extranjera comparable que
alcanz6 un 85 % [184]. Sin embargo, las herramientas validadas
clinicamente pueden fallar cuando no se tienen en cuenta los factores
socioecondmicos y la infraestructura local. Profesionales de la salud de
Rwanda respondieron positivamente al despliegue a nivel comunitario de
una aplicacion de IA destinada a proporcionar apoyo clinico con traduccion
al kiflaruanda [185] y desde este idioma, mientras que estudios posteriores
realizados en Kenya demostraron que se obtuvieron mejores resultados con
un apoyo clinico semejante basado en la IA en inglés [186].

La preparacion de los docentes en materia de IA es una variable
importante en los resultados educativos. Los docentes preparados para la
IA demuestran una mayor capacidad de adaptacion y utilizan métodos de
ensefianza mas eficaces [187, 188].

Las deficiencias en la infraestructura digital y la desigualdad en las
capacidades de IA amenazan con impedir un impacto equitativo en la
educacion. Mientras que la conectividad digital es elevada en los paises
ricos, el 25 % de la poblacion mundial sigue sin tener acceso a Internet [189,
190].

El contraste entre las expectativas de los alumnos y la implementacién
digital puede dar lugar a resultados negativos en el aprendizaje. E1 74 %
de los alumnos de secundaria europeos encuestados espera que la IA tenga
importancia en el ambito profesional, pero solo el 44 % considera que sus
profesores estan preparados [191, 192]. Solo la mitad de los centros
educativos encuestados regula el uso de la IA (el 38 % establece normas y
el 16 % la prohibe), aun cuando los alumnos ya utilizan la IA para recopilar
informacion (56 %) y generar soluciones completas (31 %) [192]. Ademas,
cuando la realidad del curso no se ajusta a las expectativas de los alumnos,
el 48 % experimenta una marcada pérdida de interés en un plazo de dos a
tres semanas.

En la agricultura, la IA aporta tres capacidades transformadoras: puede
pronosticar riesgos, integrar datos diversos (como los relativos a las
previsiones meteorologicas, el suelo, la etapa del cultivo y los precios de
mercado) en marcos de adopcion de decisiones unificados y respaldar
respuestas adaptadas a cultivos, ubicaciones y épocas del afio concretas. Las
plataformas de vigilancia basadas en la IA ya hacen un seguimiento de la
seguridad alimentaria en mas de 90 paises utilizando indicadores de las
condiciones climaticas, los conflictos y las circunstancias econémicas [193,
194].

Los sistemas de IA aplicados a la agricultura resultan mas sostenibles
cuando se consideran una infraestructura publica compartida, con una
gobernanza clara, accesible para todas las instituciones y concebida para
potenciar las alianzas publico-privadas. Las soluciones deben tener en
cuenta la realidad socioecondémica de los agricultores, en particular de los
pequeiios agricultores, que representan el 84 % de los hogares agricolas,
gestionan el 24 % de las tierras de cultivo y producen el 30 % del suministro
mundial de alimentos.

Tutoria con IA cuidadosamente diseiiada para un aprendizaje
duradero: como evitar la ilusién de competencia

En un experimento de campo controlado y aleatorizado de 2025, en el que
participaron cerca de mil alumnos de secundaria de Tiirkiye, se
examinaron los efectos de la TA generativa en el aprendizaje de las
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matematicas [195]. En comparacion con los alumnos que no contaban con
asistencia de IA, aquellos que utilizaron una interfaz estandar de IA
conversacional mejoraron su rendimiento en los ejercicios practicos a
corto plazo en un 48 %, mientras que los que utilizaron un sistema de
tutoria salvaguardado, disefiado en torno a pistas guiadas y razonamiento
paso a paso, mejoraron en un 127 %. Sin embargo, al evaluarlos
posteriormente, se observo que los alumnos que habian recurrido al
sistema sin restricciones obtuvieron peores resultados, lo que sugiere una
adquisicion de habilidades a largo plazo mas débil y una “ilusion de
competencia”, en que mejord el rendimiento en las tareas sin que se
produjera un aprendizaje duradero. Por el contrario, el sistema de tutoria
salvaguardado redujo los efectos negativos mediante el uso de pistas
guiadas y un razonamiento paso a paso que emula las practicas
pedagodgicas mas eficaces. El estudio destaca que los resultados educativos
dependen del disefio pedagdgico y de la gobernanza de los sistemas de 1A,
lo que sugiere que para desplegar con eficacia estos sistemas en la
educacion se necesita contar con arquitecturas didacticas basadas en
pruebas empiricas y lograr la integracion con flujos de trabajo centrados
en el ser humano, en lugar de limitarse a dar acceso a la [A [196, 197].

Accion anticipatoria para la seguridad alimentaria

En un momento en que la variabilidad climatica, los conflictos y las
perturbaciones del mercado ejercen una presion cada vez mayor sobre los
sistemas alimentarios mundiales [198], la IA hace posible una nueva
generacion de sistemas de seguridad alimentaria anticipatorios, al vincular
directamente las sefnales tempranas de estrés agricola —como los datos
meteorologicos, las imagenes por satélite y el estado de los cultivos— con
los riesgos para la seguridad alimentaria y las medidas de respuesta [199,
200]. En lugar de esperar a que las malas cosechas o las crisis humanitarias
se manifiesten por completo, los sistemas de accion anticipatoria recurren
a asistencia en efectivo y a sistemas de alerta temprana activados por las
previsiones para facilitar intervenciones tempranas, como la planificacion
ante la sequia, las transferencias de efectivo, la asistencia alimentaria y la
estabilizacion de los mercados, antes de que los hogares vulnerables
agoten sus estrategias de afrontamiento [201]. Los datos obtenidos en
despliegues en 12 paises sugieren que las respuestas activadas por alertas
tempranas pueden mejorar la diversidad alimentaria de los hogares, la
frecuencia de las comidas y el acceso estable a los alimentos, al tiempo
que reducen entre los hogares las estrategias de afrontamiento negativas,
tales como saltarse comidas y vender bienes por necesidad. Ademas, los
procesos automatizados de vigilancia pueden reducir los plazos de
generacion de informes de semanas o meses a horas, y ese impacto
operacional sostenido depende de que las soluciones basadas en la accion
anticipatoria estén integradas en las instituciones nacionales [203, 204].

Consecuencias economicas

Conclusion principal

La IA es una tecnologia de propésito general con un gran potencial positivo
[205, 206], pero los beneficios no se obtienen de forma automatica. Para
obtener beneficios en materia de productividad, es necesario realizar inversiones
complementarias en habilidades, datos y reestructuraciéon organizacional. La
cuestion fundamental que sigue sin resolverse es de caracter distributivo: quién
se queda con el excedente y qué ocurre con la mano de obra, con las economias
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en desarrollo y con los marcos normativos creados para una época diferente en
los distintos sectores [207, 208].

Puntos clave

* Para obtener las ganancias de la inteligencia artificial es necesario
realizar inversiones complementarias en datos, flujos de trabajo,
competencias y reestructuracion organizacional. La curva en J de la
productividad explica por qué pueden coexistir un rapido progreso técnico
y una productividad agregada endeble [209]: las empresas deben acumular
primero complementos intangibles antes de que aumente la produccion. Los
datos empiricos a nivel de tarea son positivos para tareas bien definidas,
pero las pequefias mejoras no se traducen automaticamente en resultados en
gran escala.

La base empirica esta sesgada hacia las economias avanzadas, las
grandes empresas y el empleo formal. Las pruebas disponibles se centran
en los Estados Unidos, Europa, los usos en inglés y las tareas digitales
medibles. Un analisis del Fondo Monetario Internacional ha revelado que
en los mercados emergentes y las economias en desarrollo la exposicion
laboral a la IA y el grado de preparacion digital son menores [75]. Los datos
de la Organizacion Internacional del Trabajo y del Banco Mundial sobre
América Latina muestran que la exposicion a la IA generativa se concentra
entre los trabajadores urbanos, con estudios y del sector formal [210]. Es
posible que las politicas basadas en estos datos no sean extrapolables a los
lugares donde viven dos tercios de los trabajadores del mundo.

Es mejor enfocar los efectos en el mercado laboral desde la perspectiva
de las tareas, la creacion de nuevos puestos de trabajo y la calidad del
empleo, en lugar centrarse en el mero desplazamiento. Histéricamente,
han predominado los nuevos puestos de trabajo: en 2018, aproximadamente
el 60 % del empleo en los Estados Unidos correspondia a ocupaciones que
no existian en 1940 [211].

Las cifras sobre el despliegue de la inteligencia artificial que aparezcan
destacadas en titulares deben leerse con cautela debido al A1 washing o
lavado de imagen de IA, es decir, afirmaciones falsas, engafiosas o
exageradas sobre las capacidades de la IA. Esta cuestion queda
especialmente patente en la actual oleada de despidos que de cara al publico
se atribuyen a la IA [212, 213]. Su adopcidn a nivel mundial ha crecido con
rapidez” [214]. Sin embargo, los primeros datos sobre el impacto en la
productividad son contradictorios y dependen de cada institucion: los
trabajadores de los Estados Unidos de entre 22 y 25 afios que desempefian
profesiones expuestas a la TA han experimentado descensos relativos en el
empleo [54], mientras que los datos de estudios daneses muestran efectos
macroeconomicos practicamente nulos en las horas de trabajo, los sueldos
o la contratacion [55]. La cuestion fundamental en relacion con los buenos
empleos es si la A aumenta la productividad o, por el contrario, reduce las
habilidades de los puestos de trabajo y desvia las rentas hacia el capital
[215].

Los pronésticos macroeconémicos discrepan hasta en un orden de
magnitud. Las estimaciones conservadoras sittian la contribucion de la TA
a la productividad total de los factores en un valor por debajo del 1 % en un
plazo de diez afos [216]. Las estimaciones intermedias prevén un aumento

* OpenAl indica que solo ChatGPT se acerca a los 1.000 millones de usuarios activos
semanales; otros grandes proveedores —entre ellos Google (Gemini), Microsoft (Copilot),
Anthropic (Claude), Meta y plataformas en China— también afirman contar con cientos de
millones de usuarios, pero ningun proveedor publica un agregado multiplataforma que haga
posible la comparacion.
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del producto interno bruto de entre el 5 % y el 7 % en ese mismo horizonte
temporal™. En un escenario de automatizacion total, la produccion se
multiplica casi por diez, mientras que los salarios reales caen drasticamente
y la participacion del trabajo se desploma al pasar de alrededor del 60 %
hasta casi cero una vez que la automatizacion supera el 80 % de las tareas
[217]. En contraste con estas cifras, un reciente macroestudio en que se
sonded a economistas, investigadores en IA, profesionales de politicas
publicas y superpronosticadores situa la mediana de los Estados Unidos en
una contribuciéon de la IA a la productividad total de los factores de
aproximadamente el 1,2 % (anualizado) para 2030, que aumentaria hasta el
1,9 %-2,0 % en un escenario de crecimiento rapido por la IA [218]"". De
manera mas fundamental, los resultados reales dependen tanto de la frontera
de capacidad como de la velocidad de adopcion: los cuellos de botella en la
produccioén y la innovacion pueden frenar incluso a sistemas muy capaces
[219], y las hipdtesis sobre la sustitucion y la escala que se utilicen para los
parametros pueden alterar sustancialmente las previsiones [220], por lo que
los efectos actuales menores, que concuerdan con la dinamica de la curva
en J mencionada, no hacen descartar que en el futuro se produzcan grandes
efectos.

La distribucion es la cuestion fundamental que sigue sin resolverse. La
IA puede nivelar las diferencias de habilidades en la ejecucion de tareas al
tiempo que profundiza los desfases entre empresas, regiones y paises y entre
el capital y el trabajo. Los mercados de los modelos fundacionales tienden
a ser oligopolicos: los chips, la capacidad de computo, la nube y el
entrenamiento de frontera estdn concentrados, lo que genera rentas que
incluso las empresas ajenas a la IA deben pagar [221]. Las ocupaciones mas
expuestas se concentran de forma inusual en los segmentos mas calificados
y mejor remunerados, lo que podria invertir la dindmica politica tradicional
de la automatizacion [222].

Los efectos econémicos y sociales de la IA seguiran siendo dificiles de
medir a menos que se actualicen los sistemas estadisticos nacionales y que
los desarrolladores de IA les concedan un acceso adicional para realizar
mediciones. El objetivo deberia ser una medicién de la TA que respete la
privacidad y tenga en cuenta los costos. De ese modo, los paises podrian
hacer un seguimiento de como afecta la IA a la productividad, el empleo,
los salarios, el comercio, los resultados de las empresas y la distribucion.

Algunos mecanismos podrian merecer un estudio en mayor
profundidad. Acceso y adopcion: jcuando se convierte la disponibilidad en
eficacia para el uso real? Agregacion de la productividad: ;cuando se
convierten las microganancias en macroganancias? Trabajo y empleos de
calidad: gen qué casos la IA crea, transforma o degrada el trabajo?
Concentracion y capacidad fiscal: ;jquién es el duefio de la infraestructura
tecnoldgica, determina el acceso y se queda con el excedente, y qué ocurre
con los sistemas de tributacion de los ingresos del trabajo si las ganancias
se desplazan hacia el capital? ;Como se adaptan los marcos de
responsabilidad civil, derechos de autor, competencia y seguridad, que no

** Goldman Sachs (2023). Véase la nota 1. El informe Briggs—Kodnani prevé un aumento del

7 % (unos 7 billones de ddlares de los Estados Unidos) del producto interno bruto mundial
y un alza de 1,5 puntos porcentuales del crecimiento anual de la productividad a lo largo de
un decenio.

La mediana de referencia de los economistas sitta el crecimiento de la productividad total
de los factores en 1,2 % (anualizado a 5 afios) de manera incondicional para 2030,
aumentando al 1,9 %—2,0 % en el escenario de crecimiento rapido por la IA. Un hallazgo
metodoldgico clave del analisis de descomposicion de varianza es que la gran mayoria de
los desacuerdos entre expertos se da dentro de los escenarios y no entre ellos: el debate gira
en torno a como los mercados laborales absorben la 1A, no sobre si la A avanza.
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se diseflaron para modelos que se actualizan semanalmente y cuyas
capacidades resultan dificiles de examinar?

Seguridad, sistemas y consecuencias ambientales
Conclusion principal

La TA puede facilitar operaciones perjudiciales, convertirse en blanco de
ataques y amplificar las amenazas existentes. Los sistemas agénticos amplian
drasticamente el abanico de posibles ataques contra la infraestructura critica,
incluidos los propios sistemas de IA. Surgen preocupaciones sobre la alineacion
cuando el comportamiento de la IA diverge de los objetivos y valores humanos
[21], dando lugar a riesgos entre los que destacan el sesgo, el engafio iniciado por
la IA, la adulacion y la pérdida de control. El ritmo de desarrollo de la IA ya esta
superando la capacidad de mitigacion de riesgos y de gobernanza. Una actuacion
internacional rapida y coordinada en materia de normas comunes podria mitigar
los riesgos, al evitar que surja una “competencia a la baja” en la renuncia a la
mitigacidon, a consecuencia de la mera relacion competitiva entre empresas y
paises.

Puntos clave

* Las capacidades emergentes en la generacion de ciberataques y la
explotacion de vulnerabilidades plantean riesgos para la
infraestructura critica y los sistemas civiles. Existen riesgos de seguridad
en cada etapa del ciclo de vida de la [A, desde el entrenamiento, mediante
el envenenamiento de datos, hasta el despliegue, a través del secuestro de la
IA mediante entradas de datos externas. Las tasas documentadas de éxito de
los ataques contra agentes de codificacion ampliamente desplegados
alcanzan el 84 % [223].

Las fallas de alineacion y las vulnerabilidades de seguridad interactian
y se agravan mutuamente. Entre los principales riesgos de alineacion se
encuentran el sesgo, el engafio iniciado por la IA, la adulacion y la pérdida
de control de las TA mas potentes.

Los medios sintéticos estan erosionando la capacidad del publico y las
instituciones para distinguir entre el contenido auténtico y el generado
[119].

Los impactos ambientales estin aumentando de forma considerable y
son heterogéneos. Las leyes de escala en el entrenamiento de modelos
aumentan la demanda de capacidad de computo; las cargas de trabajo de
inferencia estan aumentando con rapidez; y los efectos del ciclo de vida del
equipo informatico generan residuos electronicos [232, 235, 247, 248].
Algunas de las consecuencias son el aumento del consumo de energia y agua
[235, 247], las emisiones de gases de efecto invernadero [232, 258], la
presion sobre los minerales criticos y los desechos electronicos en las etapas
posteriores del ciclo de vida, que tienen repercusiones ambientales y
socioecondmicas desproporcionadas en el Sur Global [224]. La geopolitica
de las cadenas de suministro de minerales criticos no se ha estudiado lo
suficiente y los posibles efectos rebote podrian contrarrestar las ganancias
en eficiencia.

El Sur Global se ve expuesto de manera desproporcionada debido a sus
vulnerabilidades estructurales. La dependencia de los programas
informaticos extranjeros, la limitada resiliencia y capacidad de mitigacion a
nivel local y las lagunas en los datos que reducen el rendimiento del sistema
en los contextos locales agravan las desigualdades existentes [224-226].
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* La verificacion de la IA, el proceso de evaluar si los sistemas de IA
funcionan segin lo previsto, sigue siendo un desafio por resolver [227],
y los mecanismos de coordinacién internacional podrian mitigar los
riesgos a escala mundial [228]. Asegurarse de que los agentes de IA se
comporten segln lo previsto, no engafien a los evaluadores y sigan siendo
controlables a medida que se amplian sus capacidades como agentes es un
problema que todavia no se ha resuelto.

Las peligrosas cibercapacidades de la inteligencia artificial de frontera

Desde hace varios afios, los investigadores llevan haciendo un seguimiento
de los rapidos avances de los modelos de IA de frontera en materia de
cibercapacidades, lo que ha culminado recientemente con el modelo
Mythos de Anthropic. La misma capacidad de un modelo de IA para
descubrir una vulnerabilidad de software puede ser utilizada tanto por los
atacantes como por los defensores. En abril de 2026, en una actuacion
coordinada entre desarrolladores de IA de frontera e importantes
instituciones tecnologicas y financieras, se pusieron en marcha iniciativas
para desplegar modelos de IA de proxima generacion destinados a la
seguridad defensiva [17] que se dedicaron especificamente a encontrar
vulnerabilidades en software de uso generalizado que, de caer en manos
equivocadas, podrian suponer una amenaza para la infraestructura critica.
En tan solo unas semanas de pruebas, modelos avanzados en fase de
previsualizacion ~ detectaron de  forma  auténoma  numerosas
vulnerabilidades hasta entonces desconocidas en los principales sistemas
operativos y navegadores, incluidas varias que habian pasado
desapercibidas durante décadas de revision humana.

* Fallas en sistemas operativos heredados: un modelo revel6 un
defecto de 27 afios de antigiiedad en OpenBSD, un sistema operativo
especializado ampliamente considerado como uno de los mas
seguros del mundo, que permitia a un atacante remoto colapsar un
equipo con solo enviar dos paquetes de datos malformados.

Vulnerabilidades en el procesamiento multimedia: se encontr6 un
defecto de 16 afios de antigiiedad en FFmpeg, un marco de trabajo
multimedia utilizado en todo el mundo para procesar video, ubicado
en una ruta de codigo que las herramientas de pruebas automatizadas
ya habian ejecutado 5 millones de veces sin detectarlo.

Ataques de explotacion a nivel del nucleo: partiendo de un
conjunto divulgado publicamente de defectos en el nicleo de Linux
—el software fundamental que ejecuta la mayoria de los servidores
del mundo—, un modelo de frontera generd codigos de explotacion
efectivos que permitian a una cuenta de usuario ordinaria obtener el
control administrativo total del sistema.

Escalamiento de la seguridad en navegadores: en Mozilla Firefox,
la integracion de modelos avanzados dio lugar a un aumento del
1.000 % en la tasa mensual de deteccion de wvulnerabilidades,
pasando de una cifra de referencia en 2025 de entre 20 y
30 correcciones de errores de seguridad al mes a 423 en abril de
2026, lo que puso de manifiesto defectos latentes desde hacia mucho
tiempo que habian eludido afios de pruebas de robustez y revisiones
manuales [72].

Elevacion del rendimiento en pruebas de referencia: en
CyberGym, una prueba de referencia académica estandar que exige
a un agente de IA que reproduzca una vulnerabilidad conocida en
una base de codigo real a lo largo de 1.507 tareas, los modelos de
frontera en fase de previsualizacion de 2026 alcanzaron una tasa de
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éxito del 83,1 %, lo que supone un salto sustancial con respecto al
66,6 % obtenido por los sistemas de la generacion anterior y al
22,6 % registrado un afio antes.

Conscientes de lo que estd en juego con estas capacidades, los
desarrolladores han restringido la difusion al publico en general de estos
modelos defensivos especializados, limitando el acceso a una selecta
coaliciéon de organizaciones internacionales y a los principales asociados
en el lanzamiento.

Qué revela esta experiencia

Este giro pone de manifiesto el dilema fundamental derivado del doble uso
que introduce la IA de frontera en la seguridad de las tecnologias de la
informacion y las comunicaciones. La misma capacidad que permite a los
defensores hallar y subsanar fallas que datan de hace décadas proporciona
también los mecanismos subyacentes para automatizar el descubrimiento
y la explotacion de vulnerabilidades a una escala y velocidad que superan
a las de los equipos humanos tradicionales.

Ademas, estos acontecimientos ponen de relieve el papel decisivo que
desempeiian los desarrolladores de tecnologia en las decisiones relativas a
la seguridad y la gobernanza, evidencian la aceleracion de las capacidades
de los sistemas de frontera y dejan al descubierto las lagunas actuales en
los marcos de gobernanza internacionales. De forma indirecta, también
ponen de manifiesto una distribucion desigual de las capacidades de IA en
la economia mundial. En consecuencia, cada vez se hace mas hincapié¢ en
la necesidad de desarrollar mecanismos de gobernanza colaborativos e
inclusivos para los sistemas de IA de gran capacidad.

Consecuencias en materia de gobernanza y seguridad

A la par que las capacidades avanzadas van quedando concentradas dentro
de un nivel sofisticado del sector tecnoldgico, el panorama mundial de las
amenazas estd cambiando. Los estandares de evaluacion més recientes
ponen de relieve que los riesgos que plantean los modelos avanzados van
mas alld de la arquitectura digital y se extienden a la seguridad fisica,
incluida la asistencia potencial a actores privados en la proliferacion de
amenazas biolodgicas o de otro tipo [229].

Por consiguiente, las cuestiones relacionadas con los controles de acceso
a los modelos, las normas sobre la divulgacion de vulnerabilidades y el
despliegue equitativo de las herramientas de IA, sobre todo en las
economias en desarrollo, estdn pasando a ser cada vez mas asuntos de
politica internacional, en lugar de cuestiones puramente técnicas. A
medida que las capacidades de la TA siguen madurando, la discordancia
entre la preparacion defensiva y el posible uso indebido sigue siendo una
de las principales preocupaciones tanto para los responsables de formular
politicas internacionales como para los investigadores en materia de
seguridad.

Derechos humanos, informacion y democracia

Conclusion principal

La IA esta transformando los derechos humanos [230, 231], la democracia y el
ecosistema de la informacidon [233] mediante cambios a nivel de sistema que
generan tanto importantes oportunidades como riesgos estructurales para la
integridad de la informacion [234, 238] y la participacion ciudadana [236, 237].
Si no se abordan estos riesgos, se socava la capacidad de la sociedad para
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aprovechar los beneficios de la TA. Ya hay pruebas de que las instituciones
utilizan cada vez mas las capacidades de la IA como catalizador o como amenaza
para los derechos humanos, tales como la libertad de expresion y el acceso a la
informacion [238], la libertad de opinidn [239], la privacidad [240, 241], la no
discriminacion, el acceso a la justicia, la salud y el desarrollo [242].

El cambio mas urgente que se necesita en materia de gobernanza es el paso
de la moderacion de contenidos a la arquitectura de sistemas. Se trataria de
regular la persuasion y la manipulacion de la propia maquinaria, y no solo sus
resultados. La concentracion de poder, la erosion epistémica y la fragmentacion
de la realidad compartida constituyen amenazas fundamentales para la sociedad
democratica [243-245].

Puntos clave

* El control estatal de los medios de comunicaciéon podria influir en los
resultados de la IA a través de los datos de entrenamiento. Un estudio
realizado en 37 paises revelo que los grandes modelos de lenguaje evaluan
de manera mas favorable a los paises que poseen un control mediatico mas
estricto [246].

La TA ha hecho posible una nueva arquitectura de persuasion [250] y
manipulacion que opera en gran escala [234, 249]. Es resultado de una
combinacion de sistemas personalizados y adaptativos en tiempo real [250]
y pruebas sociales sintéticas (el uso de la IA para hacer que un producto o
una marca parezcan mas populares de lo que realmente son), aprovechando
vulnerabilidades cognitivas y emocionales [129, 250, 251-253].

Debido a su mayor capacidad para generar textos convincentes, los
grandes modelos de lenguaje han comenzado a utilizarse con fines
persuasivos. El simple proceso de posentrenamiento de un gran modelo de
lenguaje aument6 la capacidad de persuasion de la IA hasta en un 51 %, y
la formulacién de indicaciones (prompting) aportd otro 27 %, lo que
significa que el mismo modelo de base puede volverse drasticamente mas o
menos persuasivo dependiendo de como esté configurado [254]. Estas
capacidades no estan reservadas a actores con grandes recursos; incluso los
modelos pequeiios de codigo abierto pueden someterse a un ajuste fino para
igualar la capacidad de persuasion de los modelos de frontera, lo que pone
al alcance de practicamente cualquiera la posibilidad de utilizar la influencia
basada en la A en gran escala [254].

La eficacia persuasiva se mantiene con independencia de si las
afirmaciones subyacentes son ciertas o falsas. Entre el 15 % y el 40 % de
las afirmaciones generadas por modelos optimizados fueron calificadas
como probable informacion errénea, pese a lo cual se demostré que las
afirmaciones falsas eran tan convincentes como las verdaderas [128, 129].

Los algoritmos optimizados para fomentar el enganche de los usuarios
amplifican de forma sistematica los contenidos polarizantes [255] y con
gran carga emocional [256]. Los datos empiricos indican que los grandes
modelos de lenguaje reflejan la ideologia de sus creadores [257] y que los
Estados y las instituciones poderosas tienen cada vez mas incentivos
estratégicos para aprovechar el control de los medios con el fin de influir en
las respuestas de los modelos [246].

Una IA sin restricciones facilita: i) la erosion epistémica, ii) el dividendo
del mentiroso y iii) el consenso sintético [112, 113]. i) La erosion
epistémica es el desgaste gradual de la capacidad colectiva para distinguir
la verdad de la falsedad [112]; ii) El dividendo del mentiroso es la ventaja
que obtiene alguien malintencionado por el mero hecho de que existen las
ultrafalsificaciones, ya que entonces toda prueba real puede ser negada
[113]; iii) El consenso sintético es contenido generado por IA que se fabrica
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en gran escala para simular un amplio acuerdo publico alli donde en realidad
no existe ninguno [259]. Juntos, estos fendmenos corroen la realidad
compartida necesaria para la sociedad civil, la cohesion social y la
deliberacion democratica.

El desafio primordial en materia de gobernanza ha pasado de situarse
en los contenidos a situarse en los sistemas [260]. Los principales
desencadenantes de los efectos dafiinos son las decisiones de disefio y
despliegue —Ilas arquitecturas subyacentes del sistema que ejercen
influencia, como la seleccion de destinatarios, la amplificacion y el disefio
conductual— y no las respuestas generadas por la IA [261, 262].

Una evaluacion de la OCDE realizada en 23 paises revelé que la mayoria
de los marcos normativos existentes aun no habian incorporado la
ciencia de la persuasion [263]. Una gobernanza que apunte unicamente a
lo que producen los sistemas de IA siempre ird a la zaga de los sistemas
disenados para generar y distribuir contenido persuasivo en gran escala
[236].

Los dafios afectan de manera desproporcionada a las poblaciones
marginadas y el poder estd peligrosamente concentrado [264, 265].
Alrededor del 99 % de los videos ultrafalseados tienen como objetivo a
niflas y mujeres [266, 267], incluidas periodistas. La IA se esta utilizando
para promover la misoginia en linea con efectos disuasorios [268]. Ademas,
el 88 % de los principales investigadores en IA son hombres [269, 270].

A nivel estructural, el acceso al computo y a los datos esta concentrado
en un pequeiio nimero de empresas en muy pocos paises [271, 272], lo
que genera un riesgo de autoritarismo [273, 274].

Las capacidades de vigilancia basadas en la IA hacen posible un
seguimiento personalizado a escala de toda la poblacién y un mayor
control social por parte de los Gobiernos y las empresas [275, 276]. La
recopilacion, el procesamiento, el uso y la reutilizacién generalizados de
datos de forma ubicua, incentivados por las necesidades de la IA a lo largo
de su ciclo de vida, suponen un desafio formidable para el derecho a la
privacidad [277, 278].

La transparencia y la rendicion de cuentas son pilares fundamentales
para un acceso efectivo a la justicia. En la actualidad, muchos sistemas de
IA que se utilizan para adoptar decisiones que afectan a las personas y a las
comunidades adolecen de falta de transparencia y explicabilidad; esta
carencia plantea dificultades para exigir la rendicion de cuentas legal de los
desarrolladores de modelos y las organizaciones que despliegan la IA y
obstaculiza el acceso a la justicia, el estado de derecho y los recursos
efectivos cuando se vulneran los derechos humanos [279-281].

Inteligencia artificial, ultrafalsificaciones e integridad electoral

Contexto: en 2024, mas de 70 paises, que representan aproximadamente
la mitad de la poblaciéon mundial, celebraron o tenian previsto celebrar
elecciones nacionales [282, 283]. Entre julio de 2023 y julio de 2024, un
equipo de investigadores detectd 82 ultrafalsificaciones que suplantaban
la identidad de figuras publicas en 38 paises, incluidos 30 paises que
celebraron elecciones en el periodo que abarcaba el conjunto de datos o
que tenian elecciones previstas para 2024 [284].

Qué sucedio: En un caso concreto, se utilizaron clones de voz generados
por IA de un Jefe de Estado en ejercicio para realizar llamadas robotizadas
en que se instaba a los votantes a que no participaran en unas elecciones
primarias [285, 286].
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En otro caso relacionado con la amplificacion algoritmica en las
plataformas, al parecer se constatd que a unas cuentas de prueba se les
mostraba contenido a favor de un candidato presidencial varias veces mas
a menudo que contenido a favor de su rival; la plataforma rebatid esos
hallazgos. Es la primera vez en la historia que se anulan unas elecciones
presidenciales debido a una injerencia electoral digital™™**. Esta decision
sigue siendo objeto de un litigio judicial en curso, en que el papel de la
amplificacion por parte de las plataformas es uno de varios factores objeto
de controversia [287, 288]. En unas elecciones parlamentarias anteriores,
poco antes de la votacion circulé por los medios sociales un audio
generado por A que suplantaba la identidad de una figura de la oposicion
[282, 289]. Algunos expertos relacionan ejemplos recientes de la vida real
con injerencias provocadas por la [A. Aunque hay quien discrepa de esa
apreciacion, y cada caso presenta matices importantes, los ejemplos
anteriores podrian indicar un patron recurrente.

Qué revelan estos ejemplos: estos casos abarcan distintos continentes y
sistemas politicos. Contenidos generados por IA, actividades coordinadas
en linea y sistemas algoritmicos se utilizaron o aprovecharon para suprimir
el voto, suplantar la identidad de figuras politicas y distorsionar la
percepcion del apoyo publico. Las investigaciones experimentales
controladas ponen de manifiesto el riesgo subyacente: la IA
conversacional puede alterar de manera determinante las actitudes de los
votantes en entornos de laboratorio, y un modelo optimizado para la
persuasion logré cambiar la intencion de voto de votantes de la oposicion
hasta en 25 puntos porcentuales; otras investigaciones al respecto también
indican que existe una relacion contrapuesta entre la capacidad de
persuasion y la exactitud féactica [124, 129].

Consecuencias en materia de derechos y gobernanza: estas dinamicas
afectan a los derechos a la privacidad, el acceso a la informacion, la
formacion auténoma de opiniones, la libertad de pensamiento y la
participacion en los asuntos publicos (Pacto Internacional de Derechos
Civiles y Politicos, articulos 17, 18, 19 y 25; Tribunal Europeo de
Derechos Humanos, articulos 8, 9 y 10; y el Protocolo num. 1 al Convenio
para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, articulo 3) [290, 291]. Estos casos sugieren que muchos
marcos de gobernanza siguen estando mejor preparados para responder
después de que se haya producido el dafio que para prevenirlo.

Prosperidad cultural e individual, autonomia y seguridad
infantil

Conclusion principal

Los sistemas de IA optimizados para el enganche de los usuarios y la
escalabilidad no son neutrales: incorporan supuestos culturales propios
principalmente de los paises de habla inglesa y del Norte Global que pueden
marginar activamente a la mayor parte de la poblacion mundial. Los nifios
enfrentan versiones amplificadas de los riesgos generales, registrandose un
incremento exponencial en el material de abuso sexual de nifios generado por [A.
El uso de los acompafiantes de IA y los chatbots de IA para recibir consejos de
salud mental estd muy extendido; va muy por delante de las pruebas empiricas,
los marcos de seguridad y la regulacion, y existen casos documentados de dafios
graves, incluida la muerte.

EEEE

El Tribunal Constitucional de Rumania anul¢ las elecciones, lo que supone la primera
decision de este tipo en la historia de Europa.
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Figura VI

Tasa de disponibilidad

Sin

0,02 089 yoios

Idioma de la IA, disponibilidad por pais, medida como la tasa de disponibilidad mas alta
de conjuntos de datos y modelos de HuggingFace entre los idiomas nativos del pais. En el
caso de las lenguas francas —idiomas ampliamente utilizados a través de las fronteras para
la comunicacién mas alla de su pais de origen (inglés, espaiiol, arabe, portugués, etc.)—,
solo se asigna a un pais la tasa de disponibilidad de ese idioma cuando al menos el 50 % de
su poblacion lo habla como lengua materna. Los tonos mas oscuros indican una mayor
disponibilidad. La escala de colores utiliza una transformacién de raiz cuadrada para
resaltar la variacion en el extremo inferior de la distribucion, que presenta un fuerte sesgo
hacia la derecha. El color gris indica la ausencia de datos, incluidos los paises o territorios
para los que no se dispone de conjuntos de datos ni modelos.

Las denominaciones empleadas en este mapa y la forma en que aparecen presentados los
datos que contiene no implican, por parte de las Naciones Unidas, juicio alguno sobre la
condicion juridica de paises, territorios, ciudades o zonas, o de sus autoridades, ni respecto
del trazado de sus fronteras o limites. La linea de puntos representa aproximadamente la
Linea de Control entre Jammu y Cachemira acordada por la India y el Pakistan. El estatuto
definitivo de Jammu y Cachemira atin no ha sido acordado por las partes. Todavia no se ha
determinado la frontera definitiva entre la Republica del Sudan y la Republica de Sudan del
Sur. El estatuto definitivo de la zona de Abyei atin no ha sido determinado. Existe una
disputa entre los Gobiernos de la Argentina y del Reino Unido de Gran Bretaiia e Irlanda
del Norte sobre la soberania de las Islas Malvinas (Falkland Islands).

Fuente: Adaptado de Equitable Access to Artificial Intelligence Technologies (EquATE),
https://equate.vercel.app/en.

Puntos clave

* Los modelos actuales de IA excluyen y discriminan a muchas personas,
comunidades y culturas [39].

* Aunque en el mundo se hablan més de 7.000 idiomas, los modelos actuales
de IA se entrenan y optimizan para solo una pequefia parte de ellos [44, 67]
(véase la figura VI) [292].

* Incluso los modelos entrenados con decenas de idiomas solo ofrecen un
buen rendimiento en un pequefio subconjunto de ellos [293, 294], y estudios
recientes indican que las diferencias de rendimiento entre los idiomas
dominantes y los menos representados persisten y no se estan reduciendo
[295-297].
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* Al mismo tiempo, se calcula que mas de 1.000 idiomas cuentan ya con los
fundamentos sociales, econdmicos, digitales y de datos necesarios para su
inclusion significativa, pero siguen estando desatendidos [44].

Para lograr una IA mas inclusiva es necesario introducir cambios
sistémicos a lo largo de su ciclo de vida, lo que supone paliar los
desequilibrios estructurales respecto de quiénes desarrollan, definen,
poseen y gobiernan los sistemas de IA. También es necesario invertir en
capacidad, infraestructura y habilidades de IA en todos los paises y
regiones, y contar con datos y pruebas de referencia mas
representativos.

Los derechos de los nifios a la informacion, la educacion y la expresion
podrian potenciarse mediante la IA bajo las salvaguardas y condiciones
adecuadas [298-301]. Sin embargo, los sistemas actuales de IA amplifican
los riesgos para la infancia [302, 303], como demuestra la creciente amenaza
que supone el material de abuso sexual generado por la IA [304, 305]. Cada
vez se utilizan mas las tecnologias de ultrafalsificacion para crear imagenes
sexualizadas de niflos [306, 307]. Los juguetes con IA socialmente
interactivos suscitan preocupacion en torno a las relaciones parasociales y
el desplazamiento de la interaccion humana, que es fundamental para el
desarrollo en la primera infancia [308-311].

La IA de acompafiamiento ofrece valiosas ventajas, pero también entrafia
riesgos significativos de dependencia, manipulacion y dafio en situaciones
de crisis [312-320]. Los chatbots pueden reducir la soledad a corto plazo en
una medida comparable a la de la interaccion humana [321-324]. No
obstante, los sistemas conversacionales disefiados para mantener el
enganche de los usuarios pueden reforzar las emociones negativas, fomentar
la dependencia excesiva y aumentar la susceptibilidad a la manipulacion
[325, 326]. La recopilaciéon masiva de datos personales sensibles mediante
lo que los investigadores denominan “extraccion de datos a través de la
intimidad” presenta graves riesgos para la privacidad [327].

La IA generativa de propésito general se utiliza ampliamente para fines
de salud mental, pese a que aun no existe suficiente evidencia sobre su
seguridad ni un consenso regulatorio, y ya existen dafios graves
documentados. La terapia y el acompafiamiento a través de chatbots de TA
estan llegando al menos al 24 % de la poblacion adulta en los Estados
Unidos [328, 329]. El comportamiento adulador de la TA resulta
especialmente peligroso, ya que puede fomentar el pensamiento paranoide
y la ideacidn suicida. Los estudios documentan respuestas perjudiciales en
el 9 % de las interacciones. En causas judiciales se ha alegado que la falta
de respuestas adecuadas ante la ideacion suicida ha provocado la muerte de
varias personas [330]. Nuevos términos clinicos tales como el de “psicosis
por IA” han comenzado a incorporarse al lenguaje especializado [331, 332].

La TA generativa puede ayudar a gestionar crisis de salud mental
siempre que se restrinja a Ambitos en que se haya demostrado su
fiabilidad [333]. Varios asistentes digitales basados en IA han recibido la
aprobacion de la Administraciéon de Alimentos y Medicamentos en los
Estados Unidos [334] y son utilizados por mas de la mitad de los psicélogos
estadounidenses [335]. El potencial de una IA con capacidades mas
plenamente agénticas para actuar como terapeuta de salud mental no es
desdenable, pero atn requiere un mayor desarrollo y evaluacion para
comprender como puede utilizarse de manera segura [336—-338]. La brecha
entre las capacidades terapéuticas de la IA en inglés y en otros idiomas es
cada vez mayor, ya que se pierde conciencia critica de los aspectos
culturales y contextuales cuando se recurre a soluciones basadas en la
traduccion [339].
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La inteligencia artificial deja atras a la mayoria de los idiomas

Los sistemas de A generativa ofrecen un rendimiento extraordinario en
inglés y en un puiiado de otros idiomas de uso generalizado. La mayoria
de los demas idiomas quedan excluidos o presentan un rendimiento mucho
menor [340].

En tigrifia, lengua que hablan entre 7 y 9 millones de personas en Eritrea
y el norte de Etiopia, la traducciéon automatica ha llegado a traducir
“viruela” por “sifilis”, “gonorrea” por “diabetes” y “Se le han
administrado antibidticos por via intravenosa” por “Se le han administrado
insecticidas por via intravenosa” [341]. Estos errores de traduccion pueden
poner en peligro la vida.

Un estudio reciente sobre el procesamiento del lenguaje natural para
idiomas africanos en el sector de la salud ha revelado que, a pesar de los
avances en las herramientas de IA multilinglies [342-344], siguen
existiendo desafios importantes. Cabe mencionar, en particular, los sesgos
culturales y lingliisticos, una adaptacion deficiente a los contextos
médicos, una explicabilidad limitada y errores de traduccion que pueden
afectar a las decisiones diagnosticas y terapéuticas [345-350].

Los datos indican que los sistemas de IA no estan preparados para su
uso en entornos de alto riesgo a menos que se hayan adaptado, acotado
y probado adecuadamente para los contextos lingiiisticos y culturales
de que se trate.

Gestion, gobernanza y fiabilidad

Conclusion principal

Los responsables de formular politicas se encuentran ante un dilema
empirico: deben adoptar decisiones trascendentales sobre la gobernanza de
la TA ahora, con un sustento cientifico insuficiente, o esperar a tener la base
empirica, momento en que ya podria ser demasiado tarde para intervenir
[21]. Existen mas de 40 tipos de instrumentos de gobernanza, pero estan
fragmentados, se concentran en el ambito empresarial y rara vez miden la
efectividad en el mundo real [351].

Puntos clave

* La evaluacion y la medicién son capacidades fundamentales para una
gobernanza eficaz de la IA, pero siguen estando gravemente rezagadas
(véase la seccion 2.2) [352].

* Los rapidos avances en los sistemas agénticos acentuan aun mas estas
deficiencias [353]. La proxima generacion de marcos de evaluacion debera
ser adaptativa, dinamica, a nivel de sistema y pertinente para cada contexto
[354].

* La unidad de evaluacion debe ser el sistema desplegado, lo que incluye el
modelo, las herramientas, el entorno y los usuarios, y no solo el modelo
[355].

* Las capacidades de la IA estdn aumentando mas rapido que las posibilidades
de medirlas [354].

* La capacidad es multidimensional y en la actualidad esta inframedida.
Los marcos estandar contabilizan los insumos: inversiones, programas de
capacitacion e instituciones. Con ello pasan por alto dos dimensiones
esenciales para una gobernanza eficaz de la IA: 1)los ecosistemas
habilitadores y 2) la creacion deliberada de capacidades humanas [291]. La
capacidad también debe entenderse como un resultado del ciclo de vida de




42/58

laIA, determinado por los efectos de la IA en las habilidades, la dependencia
excesiva y los comportamientos emergentes, y no solo como un conjunto de
insumos [356-358].

La IA de frontera esta concentrada en unas pocas empresas de unos pocos
paises, lo que plantea problemas de fiabilidad y accesibilidad a nivel
mundial [18, 359]. El acceso desigual a la IA agranda considerablemente la
brecha digital, aunque esta tecnologia también ofrece oportunidades para
reducir la brecha de desarrollo. Para cerrar la brecha digital seran necesarios
nuevos mecanismos que permitan contextualizar todo el ciclo de vida de la
IA, desde su disefio hasta su gobernanza.

Los sistemas agénticos amplian considerablemente la brecha en materia
de medicion y gobernanza. Los agentes actuan en nombre de los seres
humanos y tienen un impacto directo en el mundo real, pero las
metodologias de supervision calibradas para la capacidad de accion
independiente y el comportamiento emergente de un agente estdn poco
desarrolladas. Las evaluaciones existentes miden de forma sistematicamente
erronea el riesgo agéntico [106, 360].

La supervision humana no ha pasado a ser operacional como un requisito
medible [361]; los riesgos emergentes relacionados con multiples agentes
no pueden detectarse mediante la evaluacion de un solo agente [362, 363],
y aun no hay métodos fiables suficientemente desarrollados para mantener
el control sobre sistemas altamente autonomos [364].

Un enfoque equilibrado de la gobernanza de la TA deberia recurrir a una
amplia gama de instrumentos, combinando derecho imperativo (legislacion
vinculante, regulacion sectorial, espacios controlados de pruebas con fines
regulatorios) con mecanismos de derecho indicativo (codigos de ética,
compromisos voluntarios de desarrolladores, alianzas sectoriales, normas
técnicas o directrices con aval gubernamental).

Los instrumentos actuales de gobernanza de la IA son fragmentarios,
estan concentrados en el Ambito corporativo y resultan insuficientes
[21]. Existen mas de 40 tipos de instrumentos, pero no son sistematicos ni
exhaustivos y rara vez miden la efectividad en el mundo real. Algunos no
tienen herramientas de medicion; otros solo miden los insumos [365]. Si no
hay una medicion eficaz, los riesgos de gobernanza pasan a ser algo
meramente simbolico.

Las plataformas de didlogo estructurado entre desarrolladores de IA de
frontera, Estados Miembros y la comunidad cientifica son fundamentales.
Estos debates ya tienen lugar en cumbres (Bletchley, Seul, Paris, Nueva
Delhi) o conferencias sobre IA (Conferencia Mundial sobre Inteligencia
Artificial, Conferencia Al Journey, Cumbre Mundial sobre la Inteligencia
Artificial para el Bien de la Humanidad). Existen otras iniciativas que
operan en paralelo, como organismos de normalizacion (el Subcomité
42 (Inteligencia Artificial) del Comité Técnico Conjunto 1 de la
Organizacion Internacional de Normalizacion y la Comision Electrotécnica
Internacional, el Instituto de Ingenieros Electricistas y Electronicos
(IEEE)), la alianza de la OCDE sobre IA de proposito general, la Red
Internacional de Alianzas de IA, la Red de Institutos de Seguridad en IA y
la iniciativa impulsada por la industria del Foro de Modelos de Frontera,
pero cada uno de ellos es temadtico, parcial y ocasional, por lo que se
necesitan procesos mas sostenidos en el tiempo.

Una plataforma en el marco de las Naciones Unidas es asimismo una opcion
prometedora para acoger este dialogo de forma continua y universalmente
inclusiva, como complemento de los espacios mencionados.
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Inteligencia artificial de cédigo abierto

La IA de codigo abierto constituye un pilar fundamental del panorama
tecnoloégico moderno y puede catalizar la innovacion distribuida a escala
mundial [366]. Los modelos de IA de codigo abierto ofrecen amplios
beneficios sociales al dar a los desarrolladores la posibilidad de amortizar
recursos computacionales colosales y adaptar sistemas avanzados a los
contextos locales. En el Sur Global, los modelos de pesos abiertos han
permitido a los desarrolladores optimizar modelos base de gran capacidad
para adaptarlos a las condiciones ambientales locales, lo que ha facilitado
aplicaciones fundamentales en la agricultura y la atencion de la salud,
como la prediccion del rendimiento de los cultivos [367] y las técnicas de
imagen médica en el lugar donde se presta la atencion [368]. Los artefactos
compartidos también contribuyen a mitigar el impacto ambiental agregado
de la TA. Ademas, la transparencia estructural de este tipo de sistemas
fomenta la confianza del publico, ya que permite la supervision externa y
la auditabilidad [369].

Evolucion histérica

La evolucion historica de la IA de codigo abierto viene marcada por el
paso desde los sistemas corporativos cerrados hacia una innovaciéon
distribuida y colaborativa a escala mundial. Un hito histérico fue el
desarrollo en 2022 del modelo de cédigo abierto BLOOM, producido por
el consorcio BigScience [370], al que siguid la publicacion de la potente
familia de modelos de pesos abiertos Llama [371] y el lanzamiento de la
serie Gemma. Un fuerte impulso provino de la creacidon del ecosistema
alternativo altamente competitivo Qwen [372, 373] y el lanzamiento de
DeepSeek-V3 [374] y R1 [375] por parte de desarrolladores chinos. En la
actualidad, regiones enteras también contribuyen activamente al desarrollo
de la TA de pesos abiertos: Mistral en Europa [376], Falcon en los Emiratos
Arabes Unidos [377], GigaChat [378]y YandexGPT [379] en la Federacion
de Rusia, junto con proyectos en la India [380], el Japdén [381], la
Republica de Corea [382] y otros paises.

Desafios de control y gobernanza del riesgo

Los modelos de codigo abierto de alta capacidad son dificiles de controlar
[383]. Una vez que un modelo se ha liberado en el dominio publico, ya no
es posible restringir o retirar el acceso, lo que deja abierta la posibilidad
de usos maliciosos (por ejemplo, facilitar ciberdafios persistentes, como la
generacion automatizada de programas maliciosos sofisticados) [21, 384].
Es necesario crear capacidades sustanciales a escala mundial para
garantizar que las comunidades locales puedan adaptar y evaluar los
sistemas de IA de forma segura. Los investigadores también abogan de
forma constante por protocolos rigurosos de medicion y evaluacion para
valorar la seguridad de un modelo antes de su publicacion [385]. Los
organismos internacionales, como las Naciones Unidas, pueden
desempefiar un papel fundamental en la coordinaciéon de normas
mundiales, garantizando que el impulso hacia la innovacion abierta se
equilibre con la necesidad de contar con parametros de seguridad
armonizados y una medicion solida de los riesgos inmutables
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Lagunas y proximos pasos

Lagunas en las pruebas empiricas

La base empirica sobre diversos aspectos de la TA es desigual o insuficiente. A
continuacion se presentan ejemplos de ambitos en que el Panel todavia no puede
extraer conclusiones cientificas firmes.

* Macroeconomia y productividad. La ciencia atn no puede determinar con
certeza si la suma de las ganancias en productividad a nivel de tarea debidas
a la TA se traducird en ganancias a nivel de toda la economia. Los
pronosticos divergen considerablemente debido a los diferentes supuestos
sobre la adopcion y la creacion de nuevas tareas. Los datos disponibles
actualmente miden mejor la reduccion de costos en las tareas existentes que
la contribuciéon de la TA a nuevos bienes, servicios y mercados.

Efectos en el mercado de trabajo. El estado actual de la investigacion no
permite llegar a una conclusion clara sobre la forma que adoptaran los
efectos en el mercado de trabajo. Los datos histéricos demuestran que las
economias pueden crear nuevos puestos de trabajo, pero estos no son
necesariamente de caracter generalizado ni de alta calidad, lo que puede
dejar a los trabajadores que se encuentran en el inicio de su carrera
profesional en una situacion de vulnerabilidad.

Uso malicioso de tecnologias quimicas y biolégicas por actores no
estatales. Los estudios demuestran que la IA estd reduciendo
progresivamente el umbral de conocimientos especializados que se
necesitan para desarrollar y desplegar agentes bioingenierizados, pero aliin
no se comprende bien el alcance real de este riesgo y las condiciones en que
podria dar lugar a pandemias provocadas intencionadamente.

Medio ambiente y recursos. La rapida expansion de la IA estd impulsando
la demanda de infraestructura digital, lo que aumenta el consumo de energia
y agua, las emisiones de gases de efecto invernadero, la presion sobre las
cadenas de suministro de minerales criticos y los residuos electronicos
[386]. Sin embargo, siguen sin existir métodos estandarizados de medicion
y generacion de informes a lo largo de todo el ciclo de vida de la TA.

La cadena de suministro mundial de la IA. Abarca desde la extraccion de
materias primas, la fabricacion de chips, la recopilaciéon y anotaciéon de
datos, el entrenamiento de modelos, la infraestructura y el despliegue hasta
la eliminacién del equipo informatico en distintos paises. Se necesita mas
investigacion para comprender mejor todas sus repercusiones.

Eficacia de los instrumentos de gobernanza. Aunque el Panel ha
inventariado los instrumentos de gobernanza a nivel empresarial, nacional e
internacional, las pruebas de su eficacia en la practica siguen siendo escasas.

Efectos a nivel individual y colectivo. Las pruebas de la repercusion de la
IA en el florecimiento cultural y humano y en la autonomia todavia son
incipientes. AUn no se comprende bien el proceso que va desde las
interacciones con la TA a nivel individual hasta los resultados a nivel de la
sociedad, como los que puedan manifestarse en la erosioén epistémica, la
participacion ciudadana y la cohesion social. Los datos disponibles ofrecen
instantaneas —métricas de participacion, dafios documentados, estudios de
casos—, pero no reflejan la trayectoria acumulada.

Alcance del mandato

En el presente informe, el Panel no aborda las aplicaciones militares de la TA
ni los sistemas de armas auténomos letales. La resolucion 79/325 de la
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Asamblea General limita expresamente las actividades del Panel al ambito no
militar: “las actividades del Panel y del Didlogo se limitan al &mbito no militar y
no se refieren a la inteligencia artificial con fines militares”. Por este motivo, se
considera que los riesgos relacionados con el uso malicioso de tecnologias
quimicas y bioldgicas, en la medida en que correspondan al ambito militar,
tampoco entran dentro del mandato del Panel.

Proximos pasos

Este informe preliminar marca el comienzo, y no el final, del trabajo del Panel.
El Panel seguird ampliando su base empirica de datos cientificos mediante
consultas estructuradas y una estrecha interaccion con la comunidad cientifica.
Los proximos pasos concretos incluyen lo siguiente:

1. Resumenes tematicos. La resolucion 79/325 de la Asamblea General prevé
expresamente la emision de informes tematicos, ademas del informe anual.
El Panel tiene previsto publicar informes especializados sobre cuestiones
urgentes a medida que surjan, entre ellas las siguientes: IA y medio
ambiente; [A y seguridad infantil; instrumentos de gobernanza de la IA y
evaluacion de su eficacia; o informes sectoriales méas amplios sobre las
aplicaciones de la IA en el espacio ultraterrestre, la computacion cuantica,
los sistemas juridicos y judiciales y los mercados financieros.

2.  Aportaciones del Didlogo Global. El Panel tendra en cuenta los resultados
del Didlogo Mundial sobre la Gobernanza de la Inteligencia Artificial y esta
dispuesto a asumir nuevas tareas segin lo determinen los Estados
Miembros.
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Panel Cientifico Internacional Independiente sobre
Inteligencia Artificial

Composicion y mandato

El Panel Cientifico Internacional Independiente sobre Inteligencia Artificial
se cred en el seno de las Naciones Unidas, mediante la resolucion 79/325 de la
Asamblea General, conforme a los compromisos asumidos en el Pacto Digital
Global y el Pacto para el Futuro.

El Panel, integrado por 40 expertos independientes nombrados por la
Asamblea General para un mandato de tres afios por razon de su destacada experiencia
en la IA y campos afines, presenta una composicion equilibrada en cuanto al género e
incluye a miembros de los cinco grupos regionales de Estados Miembros,
procedentes de diversas disciplinas, que abarcan la TA técnica basica, la TA
aplicada, la seguridad e infraestructura y las politicas, la ética y el impacto de la
IA.

El Panel tiene el mandato de emitir evaluaciones cientificas empiricas que
sinteticen y analicen la investigacion existente relacionada con las oportunidades,
los riesgos y las repercusiones de la IA, mediante un informe resumido anual
pertinente para las politicas, pero no prescriptivo, incluidos los resumenes
tematicos que considere necesarios. Su labor cientifica debe regirse por los
principios de independencia, credibilidad y rigor cientificos y por una
participacion multidisciplinaria e inclusiva.

El Panel también tiene el mandato de presentar su informe resumido anual
en el Didlogo Mundial de las Naciones Unidas sobre la Gobernanza de la
Inteligencia Artificial. Al contribuir al Didlogo Mundial y a otros procesos
internacionales mas amplios, el Panel facilita que la comunidad mundial anticipe
los desafios emergentes, adopte decisiones de gobernanza mejor fundamentadas
y contribuya a equilibrar el acceso a la informacion entre los responsables de
formular politicas de todo el mundo.

El Panel cuenta con el apoyo de la secretaria del Panel, coordinada por la
Oficina de Tecnologias Digitales y Emergentes de las Naciones Unidas.

Proceso que ha llevado al presente informe preliminar

En los tres meses transcurridos desde su primera reunion, celebrada en
marzo de 2026, tras su nombramiento en febrero de 2026, el Panel ha trabajado
intensamente para elaborar el presente informe. Este proceso intensivo de
intercambio cientifico y andlisis colectivo incluy6 una reunion plenaria presencial
de tres dias y mas de 60 reuniones virtuales del Panel, facilitadas por sus
Copresidentes elegidos.

Este informe preliminar sirve de punto de partida y sienta las bases
fundamentales para una consulta mas amplia con expertos externos y para la
preparacion de futuros resimenes tematicos e informes anuales.

Independencia cientifica del Panel

Los miembros del Panel actuan a titulo personal en calidad de expertos
cientificamente independientes. Al haber sido designados como expertos de las
Naciones Unidas en misién, cada uno de ellos ha declarado y prometido no
solicitar ni aceptar instrucciones, con respecto al cumplimiento de sus deberes,
de ningtin Gobierno ni de ninguna otra fuente. El Estatuto Relativo a la Condiciéon
y los Derechos y Deberes Basicos de los Funcionarios que No Forman Parte del
Personal de la Secretaria y de los Expertos en Mision (ST/SGB/2002/9) también
incluye clausulas relativas a su conducta y rendiciéon de cuentas.
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